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 معرفی سند هدف امنیتی -1

 امنیتی  مرجع سند هدف -1-1

 3.2.2 نسخه – های مکانی ژئوتاژکسازی دادهسامانه مدیریت و یکپارچه عنوان سند هدف امنیتی

 1.6 نسخه

 10/05/1402 تاریخ

 بنیان سافاواحد تحقیق و توسعه شرکت دانش نویسندگان

 مرجع هدف ارزیابی -2-1

 افاس -آل آینده ایرانیاناطلاعات ایدههای آزاد فناوری بنیان سامانهشرکت دانش نام تولید کننده )شرکت(

 های مکانی ژئوتاژکسازی دادهسامانه مدیریت و یکپارچه نام محصول

 برنامه کاربردی تحت وب نوع محصول

 3.2.2 نسخه 

 

 مرور کلی هدف ارزیابی -3-1

 توابع امنیتی اصلی هدف ارزیابی -1-3-1

 نماید:ممیزی تولید میمحصول براساس رخدادهای قابل ممیزی زیر، رکورد : تیامن یزیمم 

 آغاز و اتمام توابع ممیزی 

 هایی که بار حقوقی دارند(یزی ) برای نوع داده حساس و دادهتمامی رویدادهای قابل مم 

 شت های رکورد بر های ممیزی و دادهمحصووول باید برای وارسووی صووحت دادهی: رمزنگار از یبانیپ

ید ر ندازه کل گاری مشوووخص و ا یل الگوریتم رمزن گاری اجرا میاسووواس  با مزن طابق  که م شوووود 

 باشد.استانداردهای موجود می

 را بر روی موارد زیر اعمال  های کنترل دسووترسوویمشوویخط محصووولی: کاربر داده از حفاظت

 نماید:می

 موجودیت فعال: مدیر سیستم، کاربر عادی 

  :موجودیت غیرفعال 

o رکوردها، مستندات و فراداده 
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o متعلق به کاربران داده 

o داده احرازهویت 

o داده با این معیارها 

  :عملیات 

o ایجاد موجودیت غیرفعال جدید 

o حذف موجودیت غیرفعال 

o ها به موجودیت غیرفعالتغییر دسترسی 

o وابسته به موجودیت غیرفعال دادهعملیات بر روی فرا 

 تواند با استفاده از یل عدد مثبت قابل تنظیم توسط مدیر در محصول می :تیاحرازهو و ییشناسا

ناموفق احرازهویت مرتبط با لیسووتی از رویدادهای احرازهویت را  هایبازه قابل قبولی از مقادیر، تلاش

 دهد.تشخیص می

 تمامتوابع  رفتار رییتغ نمودن، رفعالیغ نمودن، فعال رفتار، نییتعمحصوووول امکان : تیامن تیریمد 

محدود ، دارد را لازم مجوز که یکاربر هر و ستمیس ریمدرا به  محصول تیریمد به مربوط یکارکردها

 نماید.می

 افزاری و نرم هایکسوووتشووومحصوووول در زمان رخداد انواع : محصووول یتیامن توابع از حفاظت

 . ندینمامیامن را حفظ  تیوضع ،یافزارسخت

 صول از : منابع صیتخص صل یعملکرد تمام کارکردهامح ست دادیهنگام رو یا افزاری و های نرمشک

 .دینمامیحاصل  نانیاطمها دیگر شکست

 س ستر ست :محصول به ید ش صول حداکثر تعداد ن کاربر را محدود  لیهمزمان متعلق به  هایمح

 .دینمامی

 س/یهاکانال ساخت لازم با  :اعتماد مورد یرهایم صورت فراهم بودن زیر ست در  صول قادر ا مح

ستفاده از پروتکل  سیر ارتباطی امنی فراهم میTLS, HTTPS ا نماید تا بدین ترتیب کانال ارتباطی م

ها متمایز بوده، کاربر مربوطه را دور ایجاد شود که به طور منطقی از دیگر کانالبین خود و کاربران راه

 های تبادلی حفاظت نماید و تغییرات را تشخیص دهد.از تغییر و افشاء داده احراز هویت نموده و

 نوع هدف ارزیابی   -2-3-1

شبکه یبرنامه کاربرد لیژئوتاژک مطابق با پروفا یمکان یهاداده یسازکپارچهیو  تیرمدی سامانه      ، تحت 

 باشد.یسامانه تحت وب م لی
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 ف ارزیابیهدافزار پیش نیاز افزار/میانافزار/سختنرم -3-3-1

 فزار و میان افزارهای لازم برای کارکرد محصول بیان شده است:افزار، نرم ادر جدول زیر سخت     

 حداقل الزامات هاکامپوننت

 ,Intel Dual Xeon Processeor X5690 (3.46 GHz, 6-core, 12Mb Cache پردازنده
130W, DDR3 – 1333) 

 GB 60 فضای آزاد دیسل

 GB or Higher 8 حافظه

 Linux Debian 10.9 64bit عاملسیستم

DBMS PostgreSQL 
 Docker, NginX, MongoDB, RabbitMQ, Redis, Angular 9, GeoServer افزارهاسایر نرم

 توصیف هدف ارزیابی -4-1

 حوزه فیزیکی -1-4-1

زیر معرفی افزاری مورد اسوووتفاده با توجه به پیکربندی ارزیابی در جدول افزاری و نرمعناصووور سوووخت     

 شود:می

 شماره مدل یا نسخه عناصر محصول
Linux Debian 10.9 - 64bit & 

PostgreSQL 11 
Docker 20.10.06 
Firewall افزار فایروال هر سازمان مختص به آن سازمان بوده و مستقل از نرمGeoTajak باشدمی 

 

پیکربندی آن در قالب تصووویر آورده شووود. لازم گیری محصووول در محیط عملیاتی و در این بخش قرار     

 است محصول و محیط عملیاتی به تفکیل در تصویر مشخص گردند.

 
 



 

 3.2.2نسخه  –های مکانی ژئوتاژک سازی دادهسامانه مدیریت و یکپارچه سند هدف امنیتی 64 | 7

 سافا -آل آینده ایرانیان های آزاد فناوری اطلاعات ایدهبنیان سامانهشرکت دانش

 

 

 1.7نسخه  ST-GeoTajak-3.2.2 1402مرداد 

 

 حوزه منطقی -2-4-1

شناخته می      شود که باید به صورت مشخص کارکردهای امنیتی هدف ارزیابی تحت عنوان حوزه منطقی 

 ها در این قسمت مطرح شود.هریل از کارکردها و شرح آن

 توصیف ارکردهاک

 Passwordبا استفاده از تنظیم ورود و خروج 

Complexity 
 باشدتنظیمات آن در اختیار مدیر سیستم می

 های انجام شده توسط کاربران مشاهده تمامی فعالیت MongoDBرویدادنگاری با استفاده 

 Djangoفریم ورک شناسایی هویت فرد با استفاده از  Djangoافزار با استفاده از لاگین به نرم

 های خاصو عضو کردن کاربران در گروه Groupبا استفاده از ایجاد  کنترل دسترسی 

 GeoServer Map Serverها با استفاده از دسترسی به نقشه

 ادعای انطباق -2

 انطباق با استاندارد ارزیابی امنیتی معیار مشترک -1-2

د ارزیابی انطباق با استاندار

 امنیتی معیار مشترک
ISO/IEC 15408, version 3.1, revision 5, April 2017 

 دومها )قسمت SFRانطباق با 

 (CCاز 
افتهیتوسعه   

ها )قسمت SARانطباق با 

 (CCسوم از 
 منطبق

 انطباق با پروفایل حفاظتی -2-2

 96اسفندماه  1.1تحت شبکه نسخه  یکاربرد یهارنامهب نام پروفایل حفاظتی

 انطباق با سطح تضمین امنیتی -3-2

 EAL1 سطح تضمین امنیتی



 

 3.2.2نسخه  –های مکانی ژئوتاژک سازی دادهسامانه مدیریت و یکپارچه سند هدف امنیتی 64 | 8

 سافا -آل آینده ایرانیان های آزاد فناوری اطلاعات ایدهبنیان سامانهشرکت دانش

 

 

 1.7نسخه  ST-GeoTajak-3.2.2 1402مرداد 

 

 مسائل امنیتیتعریف  -3

 مشیخط -1-3

 توصیف مشی خط

P.COMPLEMENTARY_AUDIT 
 

بت گردد،  ید   با کاری محصوووول  ها بر روی محیط  خداد مام ر ت

رکوردها محفاظت شووده هسووتند و معمولا  به منظور تشووخیص و 

 گیرند.از نقض امنیتی مورد بررسی قرار می جلوگیری

P.PROPER_CONFIGURATION 
 

های تعاملی تحت کنترل فرض محصوووول و مولفهپیکربندی پیش

محصووول باید تغییر یابند. طوریکه مهاجم نتواند اطلاعاتی در رابطه 

هایی که با محصووول و محیط عملیاتی آن به دسووت آورد. سووروی 

مورد اسووتفاده نیسووتند، باید غیرفعال گردند. پارامترهای پیکربندی 

فرض و صفحات فرض، خطاهای پیشپیش rootهمچون دایرکتوری 

فرض، فرض، نووام کوواربری پیش، مقووادیر احراز هویووت پیش404

حات پیشهای پیشپورت عات داخلی فرض، صوووف که اطلا فرض 

شکار می سخه را آ شماره ن سازمانی ند. این خطنمایهمچون  شی  م

بسیار مهم است به خصوص زمانیکه محصول یا هر مولفه تعاملی به 

گیرد. بنابراین با تضمین نمودن طور گسترده مورد استفاده قرار می

ندی می های پیکرب پارامتر به فرد بودن  لهمنحصووور  ی توان از حم

ست آورده جلوگیری  شابه به د صول م مهاجم با اطلاعاتی که از مح

 نمود.

P.E_SIGNATURE 
 

امضووای دیجیتال مورد اسووتفاده باید مطابق با اسووتانداردهای مورد 

 تائید موجود باشد.

 تهدیدات -2-3

 توصیف ات تهدید

 
T.UNAUTHORIZED_ACCESS 

تواند با اسوووتفاده از هویت جعلی/سووورقتی به محصوووول مهاجم می

تواند با استفاده هویت سرقتی، دسترسی پیدا نماید. این دسترسی می

 جعلی و غیره صورت گیرد. IPآدرس 
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 توصیف ات تهدید

هاجم می با سوووود بردن از نقضم ند  های امنیتی همچون تغییر توا

ساده، غیرفعال  ستفاده از کلمه عبور  ندادن کلمه عبور و نام کاربری، ا

نکردن حسوواب کاربری تسووت بر روی سوویسووتم واقعی به محصووول 

تواند از داده باقیمانده کاربر ن مهاجم میدسترسی پیدا نماید. همچنی

یات  باطات و عمل مانده که در طول ارت باقی عال یا داده  قبلی/کاربر ف

 داخلی یا خارجی ایجاد شده سود ببرد.

های حساس مرتبط با کاربران محصول یا توانند دادههای میاین داده

خود ها و تواند با دسوترسوی به دادهخود محصوول باشوند. مهاجم می

 محصول سبب آسیب شود.

T.DATA_ALTERATION 

های حفاظت شووده توسووط محصووول رکوردهای، مسووتندات و داده

هاجم میمی ند. م یاب بدون مجوز تغییر  ند  با گمراه نمودن توا ند  توا

مدیر سووویسوووتم، وارد کننده داده یا کاربر عادی، داده کاربر یا داده 

ست آورد. مهاجم می طرق غیر قانونی خود را  تواند ازمحصول را به د

های حفاظت مجاز نشوووان داده و مسوووتندات و رکوردها یا دیگر داده

صول را تغییر دهد. این تهدید زمانی رخ می سط مح دهد که شده تو

شده نمی ضمین  ستندات ت شد. مهاجم ممکن صحت رکوردها و م با

اسووت در صوودد تغییر داده ممیزی یا کد منبع برآید. بدین ترتیب با 

 بردن از این تهدید دسترسی غیرمجازی به محصول پیدا نماید.سود 

T.REPUDIATION 

صول می صورت گرفته بر روی مح تواند رد یل اقدام یا یل تراکنش 

صول می شد گردد. این حمله غالبا  آخرین اقدام مهاجم بر روی مح با

تا نسوووبت به آگاه نشووودن مدیر سووویسوووتم از حمله اطمینان یابند. 

هاجم به می همچنین م ند ) های ممیزی جلوگیری ک ند از رکورد توا

تواند با عنوان مثال با ایجاد سووورریز در دنباله ممیزی( یا مهاجم می

له  با به دن های غلط  یا رکورد بالا  های  عداد رکورد فه نمودن ت اضوووا

 ممیزی، مدیر سیستم را گمراه نماید.

T.DATA_DISCLOS URE 

تواند شوووند میمی های محرمانه که توسووط محصووول محافظتداده

ثال، کاربر عادی می ند به یل بدون مجوز افشووواء گردد. برای م توا

رکورد، سووند یا داده دسووترسووی غیرمجازی یابد. پارامترهای کنترلی 
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 توصیف ات تهدید

ند منجر به این حمله گردد.ناکافی می یا اپراتور  توا یل کاربر عادی 

ند عمدا  یا غیر عمد موجب افشووواء اطلاوارد کننده داده می عات توا

 محرمانه گردد.

T.DENIAL_OF_Sا ERVICE 

تواند سوووبب گردد محصوووول در یل بازه زمانی غیر قابل مهاجم می

های دسترسی یا بلا استفاده گردد. این امر معمولا  با ارسال درخواست

گیرد طوریکه محصول قادر بسیار در یل بازه زمانی کوتاه صورت می

 به پاسخ نخواهد بود.

ساده ست ای ازنوع  سال درخوا شامل ار سیار از یل رنج حمله  های ب

IP باشوود که به نام حمله مشووخص میDoS شووود. نوع شووناخته می

اسووتفاده  BOTNETباشوود که از می DDoSتر حمله دیگر پیشوورفته

 ورودی ندارد. IPنماید و محدودیتی بر روی آدرس می

T.HARMFUL_DATA 

مضور را در داخل محصوول تواند یل رکورد، سوند یا داده مهاجم می

با اسوووتفاده از این تهدید، مهاجم می ماید.  ند به داده کاربر وارد ن توا

خاص دسترسی پیدا نماید، حساب کاربری یل کاربر رابه دست گیرد 

 یا به بخشی از کارکردها یا تمام کارکردهای محصول دسترسی یابد.

T.ELEVATION_OF_PRIVILEGES  

های دن از دسووترسووی غیرمجاز، ورود دادهتواند با سووود برمهاجم می

سپ  مخرب و تغییر داده سی محدودی به محصول یابد و  ستر ها، د

 سعی در به دست آوردن سطح مجوز بالاتر نماید.

T.NETWORK_EAVESDROP 

ستقر می شبکه م شبکه، مهاجم در مکانی در  شنود  شود تا در حمله 

موردنظر را مورد های حسووواس بین محصوووول و مقصووود انتقال داده

شامل نظارت بر داده شده نظارت قرار دهد. این حمله  های رد و بدل 

بین محصول و یل یا چند کاربر از راه دور و یا محلی است. به عنوان 

کند توان به موردی اشاره کرد که در آن یل کاربر تلاش میمثال می

د را وارد تا جهت احراز هویت و ورود به برنامه، اطلاعات محرمانه خو

 نماید.می
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 فرضیات -3-3

 توصیف فرضیات

A.TRUSTED_ADMIN 
فرض شده است که تمام کاربران مسئول نصب، پیکربندی و مدیریت 

 نمایند.اند و قوانین را دنبال میمحصول آموزش کافی دیده

A.TRUSTED_DEVELOPER 

فرض شوده اسوت که افراد مسوئول توسوعه محصوول )همانند برنامه 

طراح، غیره( افراد مورد اعتموادی بوده و بودون هین نیوت نوی ، 

 نمایند.مخربی قوانین را دنبال می

A.EXPERIENCED_ DEVELOPER 

فرض شووده اسووت تمام کارمندان توسووعه دهنده محصووول در زمینه 

شته و تمام راهکارهای لازم برای مقابله با تمام  امنیت تجربه کافی دا

 نمایند.اتخاذ می های شناخته شده راپذیریآسیب

A.SECURE_ENVIRONMENT 

های محیطی و فیزیکی لازم برای بینیفرض شده است که تمام پیش

ست که  شده ا ست. فرض  شده ا محیط کاری محصول در نظر گرفته 

شده و  سب محدود  صول به طور منا سی به محیط کاری مح ستر د

ست.  شده ا سی برای یل بازه زمانی منطقی حفظ  ستر رکوردهای د

فرض شده است که سازوکاری وجود دارد تا رکوردها و مستندات که 

از محصووول به دسووت آمده را تشووخیص دهد. همچنین غیر قانونی 

ست که در قبال حملات  شده ا صورت  DoSفرض  سبی  اقدامات منا

 گیرد.می

A.PROPER_BACKUP 

فرض شووده اسووت که هرگونه داده ایجاد شووده یا وارد شووده توسووط 

افزاری دارای های سووختسووازی و دیگر مولفهمحصووول، واحد ذخیره

ستند، و  سبی ه شتیبان منا شتیبان هین دادهپ سخه پ ای بنابر وجود ن

رود همچنین به علت شووکسووت در سوویسووتم، قطع از دسووت نمی

 دهد.سرویسی رخ نمی

A.COMMUNICATION 

های ارتباطی مورد استفاده فرض شده است که تمام ارتباطات و کانال

هادهای خارجی که تحت  با ن توابع امنیتی محصوووول جهت ارتباط 

حفاظت توابع محصووول نیسووتند  به طور مناسووبی درقبال حملاتی 

 شوند.و شنود شبکه و غیره حفاظت می DoSچون 
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 توصیف فرضیات

A.SECURE_DELIVERY 

فرض شوووده اسوووت که تمام اقدامات امنیتی لازم در طول تحویل 

صول اتخ سط نهادهای مطمئن و مح ست. فرآیند تحویل تو شده ا اذ 

 گیرد.واجد شرایط صورت می

A.DIST_DENIAL_OF_S ERVICE 
 DDoSفرض شووده اسووت که اقدامات امنیتی لازم در قبال حملات 

 شود.اتخاذ می

 اهداف امنیتی -4

 اهداف امنیتی برای هدف ارزیابی -1-4

 توصیف هدف امنیتی

O.AUDIT 

که در زمینه امنیتی دارای ارزش اسووت را محصووول باید هر رخدادی 

در حوزه مالکیتش رکورد نماید. محصول باید از این رکوردها در قبال 

تغییرات و حذف محافظت نماید. محصول باید به کاربران مجاز امکان 

ستم را به موقع از  سی سریع رکوردها را بدهد و مدیر  سان و  سی آ برر

 رخداد امنیتی بحرانی آگاه نماید.

O.AUTH 

محصوووول باید هر کاربری را تعریف نموده و آنها را به طور امن احراز 

 هویت نماید و مطابق با نقش و مجوزهایشان مجاز نماید. 

محصوووول باید برای احراز هویت کاربر، قوانینی تعریف نماید طوریکه 

کاربران را ملزم به استفاده از کلمه های عبور قدرتمند نماید. محصول 

اجازه طبقه بندی رکوردها و مستندات را دهد و با توجه به طبقه باید 

ندات و  ید. همچنین برای مسوووت ما ها قوانینی را تعریف ن ندی آن ب

سی را فراهم می ستر شخصی امکان تعریف مجوز د نماید. رکوردهای 

محصووول باید برای کاربران به صووورت انفرادی یا گروهی از کاربران 

 مستندات و رکوردها فراهم نماید.سازوکار کنترل دسترسی به 

مهاجم در تلاش است تا از تهدیدی چون رسیدن به سطح دسترسی 

صول باید  سود را ببرد. برای جلوگیری از این تهدید، مح بالاتر نهایت 

سازوکار ستفاده از  ستم را احرازهویت نماید. با ا سی های قویتری مدیر 



 

 3.2.2نسخه  –های مکانی ژئوتاژک سازی دادهسامانه مدیریت و یکپارچه سند هدف امنیتی 64 | 13

 سافا -آل آینده ایرانیان های آزاد فناوری اطلاعات ایدهبنیان سامانهشرکت دانش

 

 

 1.7نسخه  ST-GeoTajak-3.2.2 1402مرداد 

 

 توصیف هدف امنیتی

سازوکار ، محدود نمودن IPرنج توان به محدود نمودن ها میاز جمله 

بازه زمانی، احرازهویت براسووواس توکن، احرازهویت چند فاکتوری و 

 ها اشاره نمود.ترکیبی از این روش

O.DATA_FLOW_CONTROL 

ماید. محصوووول باید گردش داده های غیرمجاز را کنترل و مدیریت ن

 های ورودی باید تحت فیلتر محتوایی قرار گیرند. تعداد بالایی ازداده

 DoSتواند بیانگر حمله تعریف شووده می IPها از یل رنج درخواسووت

سطی را فراهم نماید که به  ستم وا سی شد. محصول باید برای مدیر  با

جازه حفظ ترافیل شوووبکه تحت نظارتش را دهد همچنین در  وی ا

 های فیلترینگ استفاده نماید.صورت لزوم بتواند از سازوکار

O.DATA_INTEGRITY 

با باید نسوووبت به صوووحت داده ممیزی و دادهمحصوووول  ی رکورد 

ها اطمینان حاصوول نماید و تشووخیص هرگونه تغییر بر روی این داده

 در صورت رخ دادن هرگونه تغییر اقدامات لازم را انجام دهد.

O.MANAGEMENT 

محصول باید برای مدیر سیستم تمام کارکردها را جهت مدیریت امن 

های کنترل ماید. محصووول باید سووازوکارو کارامد سوویسووتم فراهم ن

 های مدیریتی در نظر گیرد. دسترسی مناسبی جهت حفاظت از واسط

های محصووول باید برای مدیر سوویسووتم امکان تغییر مجوزها و نقش

کاربران را فراهم آورد و مدیر بتواند برای یل کاربر خاص و/یا گروهی 

 ها و مجوزهایی تنظیم نماید.از کاربران نقش

O.ERROR_MANAGEMENT 

محصول باید صورت امن و کارامد سازوکار مدیریت خطا فراهم نماید. 

خطاهای رخ داده در طول عملیات محصووول باید به کاربر به صووورت 

امن و معنادار نشان داده شود. برای مثال، محصول باید اطلاعات کلی 

کاربر عادی مربوط به احراز هویت ناموفق را برگرداند، همچنین برای 

سوی  شود. از  شماره خط خطا برگردانده  نباید اطلاعات جزئی چون 

ست بحرانی که رخ داده مطلع  شک سریعا  از  ستم باید  سی دیگر مدیر 

گردد. جزئیات خطای برگشوووتی باید منجر به اقدام مناسوووب مدیر 

ضعیت امنی را حفظ  صورت رخ دادن خطا باید و صول در  گردد. مح

 نماید.
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 توصیف هدف امنیتی

O.RESIDUAL_DATA_MNG 

باید اطمینان دهد که هر داده باقیمانده از محصوووول محصوووول  ی 

زمانیکه دیگر به آن نیاز نیسووت از محصووول برداشووته شووده یا برای 

 گردد.کاربران غیرقابل دسترس می

O.TLS_COMMUNICATION 

 
های ارتباطی تحت کنترل توابع امنیتی محصوووول باید از تمام کانال

 استفاده نمایند. TLSپروتکل ارتباطی 

 

 اهداف امنیتی برای محیط عملیاتی -2-4

 توصیف هدف امنیتی

OE.SECURE_ENVIRONMENT 

محیط عملیاتی محصوووول باید نسوووبت به امنیت محیطی و فیزیکی 

محصووول اطمینان دهد. دسووترسووی غیرمجاز باید محدود گردیده و 

مجاز باید ها در محیط عملیاتی باید امن گردد و تنها افراد تمام مولفه

های حساس را داشته باشند. محیط عملیاتی اجازه دسترسی به مولفه

محصووول باید اطمینان دهد محصووول به طور مناسووب در قبال هر 

های محافظت شووده اسووت. از جمله سووازوکار DDoSیا  DoSحمله 

فاظتی می عال نمودن سوووروی ح به غیرف ها و دیگر ها، پورتتوان 

 نمود. موارد استفاده شده اشاره

OE.COMMUNICATION 
های محیط عملیاتی باید برای ارتباط محصووول با  ابزارها و/یا رسووانه

 ارتباطی امن باید فراهم گردد.

OE.TRUSTED_ADMIN 

باید اطمینان دهد تمام کاربران اسوووتفاده کننده از  محیط عملیاتی 

کارکردهای محصووول آموزش کافی دیده و الزامات امنیتی را برآورده 

 نمایند.یم

OE.TRUSTED_DEVELOPER 

محیط عملیاتی محصوووول باید اطمینان دهد تمام کاربران توسوووعه 

مات امنیتی را برآورده  یده و الزا کافی د نده محصوووول آموزش  ده

 نمایند.می

OE.EXPERIENCED_DEVELOPER 
محیط عملیاتی محصووول باید اطمینان دهد تمام کارمندان توسووعه 

ها اقدامات دهنده ی محصوووول در زمینه امنیت تجربه داشوووته و آن
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 توصیف هدف امنیتی

های امنیتی شناخته شده را در پذیریای لازم برای تمام آسیبمقابله

 گیرد.نظر می

OE.COMPLEMENTARY_AUDIT 
 

باید اطمینان دهد که هر رخداد مرتبط  محیط عملیاتی محصوووول 

قرار هووای غیر از محصوووول نیز مورد ممیزی امنیتی برای مولفووه

گیرنوود. این هوودف امنیتی مکموول هوودف ممیزی برای محیط می

باشود. رکوردهای ممیزی محصوول در صوورت عملیاتی محصوول می

 ترکیب با باقی رکوردهای ممیزی بسیار معنادار خواهند بود.

OE.SECURE_DELIVERY 

تحویل و نصب محصول باید بدون به خطر افتادن هرگونه محدودیت 

علاوه بر این، کارکردها و/یا پارامترهای اسووتفاده  امنیتی انجام شووود.

 شده به منظور تست باید پاک یا غیر قابل دسترس گردند.

OE.PROPER_BACKUP 

نسوووخه پشوووتیبان باید ایجاد گردیده و برای یل بازه زمانی منطقی 

های باقیمانده در محیط عملیاتی محصوووول را حفظ نماید. تمام داده

های از پیش تعریف شده استفاده ست از روالبرای این منظور ممکن ا

باید از واحدهای ذخیره سوووازی و دیگر مولفه های گردد. همچنین 

 افزاری نیز نسخه پشتیبان تهیه گردد.سخت

 های امنیتینیازمندی -5

 الزامات کارکرد امنیتی -1-5

نمایش داده  boldو عملیات اختصاص درون براکت و با استایل  underlinedعملیات انتخاب درون براکت و به صورت 

  آورده شده. الزامات این قسمت از بخش پروفایل حفاظتی مرجع خواهند شد.

 

شماره 

 المان
 تطابق الزام با استاندارد نام الزام نام کلاس

1   

 

 

 FAU_GEN.1.1                                                 1 یزیداده مم دیتول

 FAU_GEN.1.2 2تولید داده ممیزی   2

3  
 FAU_GEN.2.1 1مرتبط نمودن هویت کاربر به رویداد 
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4   

 

 

کلاس ممیزی 

 امنیت

 FAU_SAR.1.1 1بازبینی داده ممیزی 

 FAU_SAR.1.2 2بازبینی داده ممیزی   5

 FAU_SAR.2.1 1بازبینی داده ممیزی محدود   6

 FAU_SAR.3.1 1بازبینی داده ممیزی قابل انتخاب   7

 FAU_SEL.1.1 1انتخاب داده ممیزی   8

 FAU_STG.1.1 1سازی رویدادهای ممیزی ذخیره  9

 FAU_STG.1.2 2سازی رویدادهای ممیزی ذخیره  10

 FAU_STG.3.1 1 یزیاقدامات لازم در زمان از دست رفتن داده مم  11

 FAU_STG.4.1 1ممیزی  از اتلاف و از بین رفتن دادهپیشگیری   12

کلاس پشتیبانی از   13

 رمزنگاری

 FCS_COP.1.1(1) (1) 1عملیات رمزنگاری 

 FCS_COP.1.1(2) (2) 1 یرمزنگار اتیعمل  14

15   

 

 

 

 

 

 

 

 

از کلاس حفاظت 

 های کاربریداده

 FDP_ACC.1.1 1 یکنترل دسترس یمشخط

 FDP_ACF.1.1 1 یکنترل دسترس اتیعمل  16

 FDP_ACF.1.2 2 یکنترل دسترس اتیعمل  17

 FDP_ACF.1.3 3عملیات کنترل دسترسی   18

 FDP_ACF.1.4 4عملیات کنترل دسترسی   19

 FDP_RIP.2.1 1 در منابع ماندهیاز اطلاعات باقکامل حفاظت   20

 FDP_SDI.2.1 2شده  رهیذخ یصحت داده کاربر  21

22  

 FDP_SDI.2.2 3شده  رهیذخ یصحت داده کاربر

23   

 

 

 

کلاس شناسایی و 

 احرازهویت

 FIA_AFL.1.1 1ناموفق  تیاحرازهو تیریمد

 FIA_AFL.1.2 2ناموفق  تیاحرازهو تیریمد  24

 FIA_ATD.1.1 1تعریف مشخصات کاربر   25

26  
موووودیووووریووووت کوووولوووومووووه عووووبووووور                                             

(FIA_SOS.1) 
FIA_PMG_EXT.1.1 

 FIA_UAU.1.1 1احرازهویت کاربر   27

 FIA_UAU.1.2 2احرازهویت کاربر   28

 FIA_UAU.5.1 (7)احرازهویت کاربر  1سازوکار احرازهویت چندگانه   29

 FIA_UAU.5.2 (8)احرازهویت کاربر   2 چندگانه تیاحرازهو سازوکار  30

 FIA_UID.1.1 1شناسایی کاربر   31
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 FIA_UID.1.2 2شناسایی کاربر   32

33  
فعال  تیکاربر با موجود یتیامن یهامشوووخصوووه ادیانق

 1متناظر 

FIA_USB.1.1 

34  
فعال  تیکاربر با موجود یتیامن یهامشوووخصوووه ادیانق

 2متناظر 

FIA_USB.1.2 

35  
فعال  تیکاربر با موجود یتیامن یهامشوووخصوووه ادیانق

 3متناظر 

FIA_USB.1.3 

36  
 

کلاس مدیریت 

 امنیت

 FMT_MOF.1.1 1کارکرد در محصول   تیریمد

 FMT_MSA.1.1 1های امنیتی مدیریت مشخصه  37

 FMT_MSA.3.1 3 یتیامن یمشخصه ها تیریمد  38

 FMT_MSA.3.2 4 یتیامن یمشخصه ها تیریمد  39

 FMT_MTD.1.1 (1) مدیر سیستم -1محصول  یهاداده تیریمد  40

41  
کاربرعادی، وارد کننده -1های محصوووول دیریت دادهم

 داده 

FMT_MTD.1.1 (2) 

 FMT_SMF.1.1                                   1کارکردهای مدیریتی محصول   42

 FMT_SMR.1.1 1های امنیتی نقش  43

 FMT_SMR.1.2 2های امنیتی نقش  44

45   

 

کلاس حفاظت از 

توابع امنیتی 

 محصول

 

 FPT_FLS.1.1 1حفظ وضعیت امن در زمان شکست 

 FPT_ITT.1.1 1در داخل محصول  یتیانتقال داده امن  46

 FPT_TDC.1.1 1امن  تیمحصول و موجود نیب یتیداده امن یسازگار  47

 FPT_TDC.1.2 2امن  تیمحصول و موجود نیب یتیداده امن یسازگار  48

 FPT_STM.1.1 1 مهرهای زمانی  49

50  
 FPT_TUD_EXT.1.2 2امن  یرسانروزبه

51  
کلاس تخصیص 

 منابع

 FRU_FLT.1.1 1تحمل خطا 

52   

 

 

 FTA_MCS.1.1 1 محدودیت بر روی چندین نشست همزمان

 FTA_MCS.1.2 2 محدودیت بر روی چندین نشست همزمان  53

 FTA_SSL.3.1 1ها توسط محصول خاتمه دادن به نشست  54

 FTA_SSL.4.1 1 کاربرها توسط خاتمه دادن به نشست  55

 FTA_TAH.1.1 1به محصول  یسوابق دسترس  56
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کلاس دسترسی به   57

 محصول

 

 FTA_TAH.1.2 2 به محصول یسوابق دسترس

 FTA_TAH.1.3 3 به محصول یسوابق دسترس  58

 FTA_TSE.1.1 1برقراری نشست   59

60   

 

کلاس 

 یرهایها/مسکانال

 مورد اعتماد

 FTP_ITC.1.1 1کانال امن 

 FTP_ITC.1.2 2کانال امن   61

 FTP_ITC.1.3 3کانال امن   62

 FTP_TRP.1.1 1امن مسیر   63

 FTP_TRP.1.2 2مسیر امن   64

 FTP_TRP.1.3 3مسیر امن   65

 1الزامات پیوست 

66   

 1الزامات پیوست 

پشتیبانی از )

 (رمزنگاری

 FCS_CKM.1.1 1 یرمزنگار دیکل تولید

 FCS_CKM.4.1 1 یرمزنگار دیکل تخریب  67

 FCS_COP.1.1(3) (3) 1 ییو رمزگشا یرمزنگار-1 یرمزنگار اتیعمل  68

 FCS_COP.1.1(4) (4) 1 یرمزنگار اتیعمل  69

 (الزامات مبتنی بر انتخاب)2الزامات پیوست 

70  

 

 

 

کلاس پشتیبانی از 

 رمزنگاری

 HTTPS (1) FCS_HTTPS_EXT.1.1پروتکل  الزامات

 HTTPS (2) FCS_HTTPS_EXT.1.2پروتکل  الزامات  71

 HTTPS (3) FCS_HTTPS_EXT.1.3پروتکل  الزامات  72

 TLS Client (1) FCS_TLSC_EXT.1.1پروتکل  الزامات  73

 TLS Client (2) FCS_TLSC_EXT.1.2پروتکل  الزامات  74

 TLS Client (3) FCS_TLSC_EXT.1.3پروتکل  الزامات  75

 TLS Client (4) FCS_TLSC_EXT.1.4پروتکل  الزامات  76

   .1.1FCS_TLSS_EXT 1هویت احراز  /TLS Serverالزامات پروتکل  77

 FCS_TLSS_EXT.1.2 2احراز هویت  /TLS Serverالزامات پروتکل  78

   .1.3FCS_TLSS_EXT 3احراز هویت  /TLS Serverالزامات پروتکل  79

 FCS_TLSS_EXT.2.4 4احرازهویت دو طرفه  /TLS Serverالزامات پروتکل  80

 FCS_TLSS_EXT.2.5 5طرفه احرازهویت دو  /TLS Serverالزامات پروتکل  81

 FCS_TLSS_EXT.2.6 6احرازهویت دو طرفه  /TLS Serverالزامات پروتکل  82

83  

کلاس شناسایی و )

 (احرازهویت

 FIA_X509_EXT.1.1/Rev (/ ابطال1)  X509الزامات پروتکل

 FIA_X509_EXT.1.2/Rev (/ ابطال2)  X509الزامات پروتکل  84

 X509  (3) FIA_X509_EXT.2.1الزامات پروتکل  85

 X509  (4) FIA_X509_EXT.2.2الزامات پروتکل  86
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 3.2.2نسخه  –های مکانی ژئوتاژک سازی دادهسامانه مدیریت و یکپارچه سند هدف امنیتی 64 | 20

 سافا -آل آینده ایرانیان های آزاد فناوری اطلاعات ایدهبنیان سامانهشرکت دانش

 

 

 1.7نسخه  ST-GeoTajak-3.2.2 1402مرداد 

 

 کلاس ممیزی امنیت -1-1-5

 شرح المان المان شماره ها وابستگی مؤلفه

FAU_GEN.1 - FPT_STM.1 1 FAU_GEN.1.1 

 : 1 یزیداده مم دیتول

 محصول باید  براساس رخدادهای قابل ممیزی زیر، رکورد ممیزی تولید نماید:

  ممیزی آغاز و اتمام توابع 

  )تمامی رویدادهای قابل ممیزی ) برای نوع داده حساس و داده هایی که بار حقوقی دارند

 آمده است. 1که در جدول 

 رویدادهای قابل ممیزی لیست -1جدول

 مولفه رویداد قابل ممیزی جزئیات

 
های ناموفق برای خواندن تلاش

 اطلاعات از رکوردهای ممیزی )پایه(

کاربر مرتبط نمودن هویت 

 1به رویداد 

 
خواندن اطلاعات از رکوردهای ممیزی 

 )پایه(
 1بازبینی داده ممیزی 

 بت تمام تغییراتی که در پیکربندی  

که توابع افتد در حالیممیزی اتفاق می

ممیزی در حال انجام عملیات باشند. 

 )حداقل(

 1انتخاب داده ممیزی 
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 شرح المان المان شماره ها وابستگی مؤلفه

عملیات انجام شده به دلیل پر شدن  

ممیزی بیش از حد آستانه حافظه 

 )پایه(

اقدامات لازم در زمان از 

 1دست رفتن داده ممیزی 

عملیات انجام شده به دلیل شکست  

 سازی ممیزی )پایه(ذخیره

پیشگیری از اتلاف و از بین 

 1های ممیزی رفتن داده

 

آمیز برای بررسی های موفقیتتلاش

صحت داده کاربری، شامل نمایش 

 )حداقل(نتایج بررسی 

ها برای بررسی صحت تمامی تلاش

داده کاربری، شامل نمایش نتایج 

 بررسی )پایه(

 یکاربر یهاصحت داده

 2شده  رهیذخ

 

  بت کاربرد ناموفق از سازوکار احراز

 هویت )حداقل(

 بت تمام کاربردهای سازوکار احراز 

 هویت )پایه(

 احراز هویت کاربر 

 

 هویت )حداقل(  بت نتایج احراز

هویت فعال  و کار احراز  بت هر ساز

 همراه با  نتیجه نهائی )پایه(

هویت  کار احراز و ساز

 چندگانه 
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 شرح المان المان شماره ها وابستگی مؤلفه

شناسه کاربر شامل آدرس 

مبداء، شناسایی نقطه پایانی 

 اتصال

تمامی کاربردهای سازوکارها برای 

 شناسایی کاربر )موفق و ناموفق( 
 شناسایی کاربر 

برای مثال، رد و یا قبول 

 بور کاربرکلمه ع

 بت رد هر کلمه عبور تست شده 

 توسط محصول )حداقل(

 بت تلاش موفق و ناموفق هر کلمه 

 عبور تست شده توسط محصول )پایه(

 مدیریت کلمه عبور 

 

های  بت شکست انقیاد مشخصه

امنیتی کاربر به موجودیت فعال 

)مانند، ایجاد موجودیت فعال( 

 )حداقل(

های شکست و موفقیت انقیاد مشخصه

امنیتی کاربر به موجودیت فعال 

)مانند، شکست و موفقیت ایجاد 

 موجودیت فعال( )پایه(

 یتیامن یمشخصه ها ادیانق

فعال  تیکاربر با موجود

 متناظر

 
تمامی تغییرات بر روی مقادیر 

 های امنیتی )پایه(مشخصه

های مدیریت مشخصه

   امنیتی
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 شرح المان المان شماره ها وابستگی مؤلفه

به خصوص تغییرات در 

رکوردها مجوز دسترسی به 

 و اسناد باید  بت شود.

تمامی تغییرات بر روی مقادیر 

 های امنیتی محصول )پایه(داده

محصول  یهاداده تیریمد

 مدیر سیستم-1

به خصوص تغییرات در 

مجوز دسترسی به رکوردها 

 و اسناد باید  بت شود.

تمامی تغییرات بر روی مقادیر 

 های امنیتی محصول )پایه(داده

های محصول دادهمدیریت 

کننده کاربرعادی، وارد-1

 داده

شکست و موفقیت و هر نوع عملیات  

 رمزنگاری )حداقل(

هر حالتی از عملیات رمزنگاری 

های های موجودیتکاربردی، مشخصه

 فعال و غیر فعال )پایه(

 (1) 1عملیات رمزنگاری 

شکست و موفقیت و هر نوع عملیات  

 رمزنگاری )حداقل(

عملیات رمزنگاری  هر حالتی از

های های موجودیتکاربردی، مشخصه

 فعال و غیر فعال )پایه(

 (2) 1 یرمزنگار اتیعمل
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 شرح المان المان شماره ها وابستگی مؤلفه

های شناسایی داده

 موجودیت غیرفعال

آمیز برای های موفقیتدرخواست

اجرای عملیات بر روی موجودیت 

 غیرفعال محصول )حداقل(

های )موفق و ناموفق( تمامی درخواست

ت بر روی یل برای اجرای عملیا

 موجودیت غیرفعال محصول )پایه(

 1 یکنترل دسترس اتیعمل

ورود داده کاربری موفقیت آمیز، شامل  

 های امنیتی )حداقل( هر گونه مشخصه

ها برای وارد کردن تمامی تلاش

های کاربری، شامل هر گونه داده

 های امنیتی )پایه(مشخصه

به  یکاربر یهاورود داده

 با مشخصه امنیتی  محصول

آمیز طور موفقیتخروج اطلاعات به 

 )حداقل(

کردن ها برای خارجهمه تلاش

 اطلاعات از محصول )پایه(

از  یکاربر یهاخروج داده

 با مشخصه امنیتی محصول 

تمامی تغییرات در رفتارهای کارکردی  

 محصول

 کارکرد در محصول   تیریمد
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 شرح المان المان شماره ها وابستگی مؤلفه

مدیریتی  بت استفاده از کارکردهای  

 )حداقل(

کارکردهای مدیریتی 

 محصول

های کاربری که  بت تغییرات در گروه 

 باشد )حداقل(بخشی از یل نقش می

  های امنیتینقش

 بت استفاده موفق از مکانیزم  

 های محصول )حداقل(سازگاری داده

 بت استفاده از مکانیزم سازگاری 

 های محصول )پایه( داده

 یتیامن یهاداده یسازگار

 تیمحصول و موجود نیب

 امن

  بت شکست در محصول )پایه( 
حفظ وضعیت امن در زمان 

 شکست 

 

 بت هر شکست شناسایی شده توسط 

 محصول )حداقل(

های در حال قطع  بت تمامی قابلیت

شدن محصول که به دلیل شکست 

 باشد )پایه(می

 تحمل خطا 

 
دلیل مکانیزم ه  بت منع آغاز نشست ب

 نشست )حداقل(آغاز 
 1برقراری نشست 
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 شرح المان المان شماره ها وابستگی مؤلفه

ها در آغاز نشست  بت تمامی تلاش

 کاربر  )پایه(

 بت رد یل نشست مبتنی بر  

زمان های هممحدودیت نشست

 )حداقل(

محدودیت بر روی چندین 

 زماننشست هم

 بت خاتمه دادن به یل نشست بیکار  

 توسط مکانیزم قفل نشست )حداقل(

توسط  بت خاتمه به نشست بیکار 

 مدیر سیستم )حداقل(

 ها خاتمه دادن به نشست

 

2 FAU_GEN.1.2 

 :2 یزیمم داده دیتول

 هر رکورد ممیزی، حداقل اطلاعات زیر را  بت نماید: یمحصول باید برا

 که کاربرد داشوووته  یفعال )در صوووورت تیموجود تیو زمان رویداد، نوع رویداد، هو تاریخ

 باشد( و نتیجه )موفقیت یا شکست( رویداد

 ]  رخداد، نام کاربری، کد وضووعیت، نوع درخواسووت، تاریخ ای اد، آدرسIP ،

 ] آدرس، دستگاه، توضیحات

FAU_GEN.2 - FAU_GEN.1 

- FIA_UID.1 3 FAU_GEN.2.1 

 کاربران اقدامات از حاصووول ممیزی رویدادهای برای :1 رویداد به کاربر هویت نمودن مرتبط

شناسایی  را است، شده رویداد آن ایجاد باعث که کاربری هویت بتواند باید محصول ،شده شناسایی

 .نماید  بت و
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 شرح المان المان شماره ها وابستگی مؤلفه

FAU_SAR.1 

- FAU_GEN.1 

4 FAU_SAR.1.1 

، نوع IPآدرس  ان،یشوروع و پا خیتار [ باید امکان خواندن محصووول: 1 یزیمم داده ینیبازب

ست ) ضع Get ،Postدرخوا سخ )کدها تیو ...(، کد و (، انتخاب سیسرووب یخطاها یپا

و سایر کاربران با تعیین سطح  پشتیبان سیستم[رای از کل رکوردهای ممیزی را ب ]کاربران 

 فراهم نماید. ]دسترسی 

FAU_SAR.1 5 FAU_SAR.1.2 
ما یرکوردهای ممیزی را طور دیمحصوووول با: 2 یزیمم داده ینیبازب که کاربر بتواند  دیفراهم ن

 .دینما ریرکوردها را تفس نیها را درک و اطلاعات اآن

FAU_SAR.2 

- FAU_SAR.1 

6 FAU_SAR.2.1 
صول با: 1 محدود یزیمم داده ینیبازب س دیمح ستر سط  یزیمم یخواندن رکوردها یمانع د تو

 خواندن هستند، گردد. یمجاز به دسترس حیکه به صورت صر یاز کاربران ریکاربران به غ هیکل

FAU_SAR.3 7 FAU_SAR.3.1 

بل یزیمم داده ینیبازب خاب قا با: 1 انت جام دیمحصوووول  کان ان ها] ام تد خاب و  یم انت

ما یرا به نحو یزیمم یرکوردها ی[سووازمرتب ند آن رکوردها را  دیفراهم ن که کاربر مجاز بتوا

 ، آدرسIPرخداد، نام کاربری، کد وضعیت، نوع درخواست، تاریخ ای اد، آدرس  ]براساس 

 .دینما رتبم [[گریپارامتر د]هیچ و 

FAU_SEL.1 
- FAU_GEN.1  

- FMT_MTD.1 8 FAU_SEL.1.1 

از مجموعه تمام  ر،یز هایقادر باشوود براسوواس مشووخصووه دیمحصووول با: 1 یزیمم داده انتخاب

 :دیشدن، انتخاب نما یزیاز رخدادها را جهت مم ایمجموعه ،یزیقابل مم یرخدادها

 [، نوع رخداد)شناسه کاربری(فعال تیموجود تیهو] •

ست )] • شروع  Get ،Postپیام رخداد، پیام گزارش، آدرس، نوع درخوا و ...(، تاریخ 

یان، آدرس  پا خه سوویسووتمIPو  یات گزارش، نسوو یت ، جزئ کد وضووع مل،  عا

 [هویت و ...(آمیز، نیازمند احراز )موفقیت
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 شرح المان المان شماره ها وابستگی مؤلفه

FAU_STG.1 

- FAU_GEN.1 

9 FAU_STG.1.1 
محصوووول باید رکوردهای ممیزی ذخیره شوووده در محل : 1 یزیمم یدادهایرو یسووازرهیذخ

 سازی را، از حذف غیرمجاز حفاظت نماید.ذخیره

FAU_STG.1 10 FAU_STG.1.2 
 راتییتغ ی[ریجلوگ و صیتشوووخ]قادر به  دیمحصوووول با: 2سووازی رویدادهای ممیزی ذخیره

 ها باشد.آن یسازرهیشده، در محل ذخ رهیذخ یزیمم یدر رکوردها رمجازیغ

FAU_STG.3 

- FAU_STG.1 

11 FAU_STG.3.1 

س صورت تجاوز دنباله مم: 1ت رفتن داده ممیزی اقدامات لازم در زمان از د صول در   یزیمح

ایمیل  ی مانندکانال ارتباط کی با استفاده از] دیبا [شده فیتعر شیپ از تیمحدود ک]یاز 

صورت متناوب ب ایمیلو ارسال محصول  هایواسط قی، از طر مطلع را  [کاربران مربوطهه 

 .دینما

FAU_STG.4 12 FAU_STG.4.1 

 [در صورت پر شدن دنباله ممیزی،  محصول: 1ممیزی  پیشگیری از اتلاف و از بین رفتن داده

سی شده دوبارهترین رکوردهای ممیزی ذخیرهروی قدیمی شدار برای [و   ]نمایدمینوی از پر  ه

ضای ذخیره ستم" سازیشدن ف سی سال  به مدیر  سط کاربری و نیز ار  ایمیلاز طریق وا

 .] اطلاع داده شود.

 

 کلاس پشتیبانی از رمزنگاری -2-1-5
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 شرح المان المان شماره ها وابستگی مؤلفه

FCS_COP.1 
- [FDP_ITC.1, or 

FDP_ITC.2, or 

FCS_CKM.1] 

- FCS_CKM.4 

13 FCS_COP.1.1(1) 

و  یزیمم هایصووحت داده یوارسوو یبرا] محصووول باید(: 1) 1عملیات رمزنگاری 

 یرمزنگار تمیالگور]مشوووخص  یرمزنگار تمیالگور لیبر اسووواس  [رکورد هایداده

AES] اجرا شوووود که مطابق با  [256] یرمزنگار دیو اندازه کل[ اسووتانداردRijndael] 

 باشد.

FCS_COP.1 14 FCS_COP.1.1(2) 

بر اسوواس  سوازی[داده درهم دیتول یبرا] دیمحصووول با(: 2) 1عملیات رمزنگاری 

عه الگور گار هایتمیمجمو گار هایتمیالگور]مشوووخص  یرمزن و  [SHA-256ی رمزن

 باشد. [SHA-256]اجرا شود که مطابق با  [هیچ کدام] یرمزنگار دکلی اندازه

 

 کلاس شناسایی و احرازهویت -3-1-5

 شرح المان المان شماره ها وابستگی مؤلفه

FIA_AFL.1 - FDP_ACF.1 15 FIA_AFL.1.1 

یل عدد مثبت قابل  [باید بتواند با استفاده از  محصول: 1مدیریت احرازهویت ناموفق 

احراز هویت  [ناموفق احرازهویت مرتبط با  هایتلاش ،] ] Nالی  1[تنظیم توسوط مدیر 

 را تشخیص دهد.] کاربر در هنگام ورود به سامانه

FIA_AFL.1 
- FDP_ACC.1  

- FMT_MSA.3 16 FIA_AFL.1.2 

های ناموفق صووورت گرفته برای زمانی که تعداد تلاش: 2مدیریت احرازهویت ناموفق 

سید[ ]احراز هویت  شده ر شتر از حد تعیین   IPمکانیزم قفل شدن [ ، محصول باید بی

 تر کردن عمل احراز هویت مجدد کاربر شود.را اجرا نماید که باعث پیچیده ]کاربر
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 شرح المان المان شماره ها وابستگی مؤلفه

FIA_ATD.1 17 FIA_ATD.1.1 

صات کاربر  شخ هر کاربر  یرا برا ریهای امنیتی زمحصووول باید مشووخصووه: 1تعریف م

 نگهداری نماید:

[ 

 کاربر  شناسه 

 مورد استفاده تیاحرازهو متد 

 تیاحرازهو داده 

 کاربر نقش 

 بلوکه شده و غیره( رفعالی)فعال، غ یحساب کاربر تیوضع 

 [گرید یتیمشخصه امن یچه] 

] 

FIA_PMG_E

XT.1 
18 FIA_PMG_EXT.1.1 

ذکر  ریکلمه عبور را که در ز تیریمد یهاتیقابل دیمحصول بامدیریت کلمه عبور: 

 :دیفراهم نما یتیریعبور مد یهاکلمه یاند براشده

 یاز حروف کوچل و بزرگ، اعداد و کاراکترها یبیبتوانند هر ترک دیعبور با کلمه. 1

 باشد. ][تر دیگریکهیچ کارا]و  "*"، "&" "!" ،"٪" ،"$" ،"@"]: خاص

 ایکاراکتر  8بوده و  میقابل تنظ ،تیامن ریتوسط مد دیطول کلمه عبور با حداقل. 2

 باشد. شتریب

FIA_UAU.1 19 FIA_UAU.1.1 
 را به کاربر دهد: ریز یانیکاربر، اجازه اقدامات م تیهو از احراز شیپ دیمحصول با

[ 
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 شرح المان المان شماره ها وابستگی مؤلفه

 ستمینحوه ورود به س یراهنما مشاهده  

 کاربر ییشناسا 

 فقط مدیر سیستم( عبورکلمه یابیباز( 

] 

FIA_UAU.1 20 FIA_UAU.1.2 
صول باید هر کاربر را پیش از آن: 2احرازهویت کاربر  امکان انجام اقدامات میانی  کهمح

 نماید. تیداشته باشد، با موفقیت احرازهو یگرید

FIA_UAU.5 

- [FDP_ACC.1, 

or FDP_IFC.1] 

- [FTP_ITC.1, or 

FTP_TRP.1] 
- FPT_TDC.1 

21 FIA_UAU.5.1 

 و کاربر سووواز تیبه منظور احرازهو دیمحصوووول با: 1سووازوکار احرازهویت چندگانه 

 را فراهم آورد: ریز یکارها

[ 

 و کلمه عبور  یکاربر نام 

 [ ایمیل طریقاز] 

] 

FIA_UAU.5 22 FIA_UAU.5.2 

 را مطابق تیاحرازهو یهر کاربر متقاض دیمحصول با: 2چندگانه  تیاحرازهو سازوکار

  .دینما تیاحرازهوذیل 

[ 

 س دیدور باکاربران از راه و کلمه عبور از روش  ینام کاربر یعلاوه بر برر

  .( استفاده کندDual factor authenticationچندگانه )مانند  تیاحرازهو

 [از طریق ایمیل] 
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 شرح المان المان شماره ها وابستگی مؤلفه

] 

FIA_UAU.5 23 FIA_UID.1.1 

 را فراهم آورد: ریکاربر اجازه اقدامات ز ییاز شناسا شیپ دیمحصول با: 1شناسایی کاربر 

[ 

 ستمینحوه ورود به س یمشاوره راهنما 

 [ورود به صورت مهمان] 

] 

FIA_UAU.5 24 FIA_UID.1.2 
توابع امنیتی هدف ارزیابی، باید هر کاربر را پیش از آنکه امکان انجام : 2کاربر  ییشناسا

 اقدامات میانی دیگری از سوی او وجود داشته باشد، با موفقیت شناسایی نماید.

FIA_USB.1 25 FIA_USB.1.1 

 دیبامحصول : 1فعال متناظر  تیکاربر با موجود یتیامن یهامشخصه ادیانق

 :دینما یکاربر فعال نگهدار یرا برا ریز یتیامن هایمشخصه

[ 

 کاربر شناسه 

 مختلف برنامه یهاکاربر به قسمت هاییم موعه دسترس ایو   هانقش 

 نتیواسط کلا اتیجزئ 

 موفق و ناموفق( تیاحرازهو یتلاش برا ئاتی)جز تیاحرازهو نهیشیپ 

  آدرس[IP زمان و تاریخ آخرین ورود کاربر و کاربری] 

] 
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 شرح المان المان شماره ها وابستگی مؤلفه

FIA_USB.1 

- [FDP_ACC.1, 

or FDP_IFC.1] 

26 FIA_USB.1.2 

 نیقوان دیمحصول با: 2فعال متناظر  تیکاربر با موجود یتیامن یهامشخصه ادیانق

که از طرف کاربر  یفعال تیکاربر با موجود یتیامن هایمشخصه هیاتصال اول یرا بر رو ریز

 : دیاعمال نما کند،یم تیفعال

[ 

 ست جد کی که یزمان ش ست شود،یبرقرار م دین ش  یقبل هایاعتبار ن

نشست  نیکه فعال بودن همزمان چند یبرود )به جزء موارد نیاز ب دیبا

برنامه باشوود و هنگام فعال شوودن نشووسووت دوم و  یکارکرد ازیمورد ن

صل دیدر برنامه، با شتریب ست ا ش صفحه کاربر ن داده )اول( اطلاع ی به 

 شود.(

 گردد یبروزرسان دیبا تیاحراز هو نهیشیپ اطلاعات. 

 [دار بودن نشستزمان] 

] 

FIA_USB.1 27 FIA_USB.1.3 

 نیقوان دیمحصول با: 3فعال متناظر  تیکاربر با موجود یتیامن یهامشخصه ادیانق

 :دیکاربر فعال اعمال نما یتیامن های¬است به مشخصه راتییرا که حاکم بر تغ ریز

 [باشدیدر طول نشست فعال م از نم یرییتغ چیه 

 [در هر  ستمیس یمنوهاها مانند مشخصه راتییحاکم بر تغ نیقوان گرید

ساس آخر یبار فراخوان ضع نیسرور بر ا شها تیو  یکاربر بروزآور ینق
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 شرح المان المان شماره ها وابستگی مؤلفه

، تمام قوانین امنیتی موجود در فریم ورک شوندیداده م شیشده و نما

Django باشدمی]] 

 

 از داده کاربری کلاس حفاظت -4-1-5

 شرح المان المان شماره ها وابستگی مؤلفه

FDP_ACC.1 
- [FDP_ACC.1, 

or FDP_IFC.1] 28 FDP_ACC.1.1 

را بر  ی[کنترل دسترس هایمشیخط] دیمحصول با: 1مشی کنترل دسترسی خط

 :دیاعمال نما ریموارد ز یرو

[ 

 [بر مهمانکار] ،یکاربر عاد ستم،یس ریمد]فعال:  تیموجود 

 رفعالیغ تیموجود : 

o ،داده -مستندات و فرا رکوردها 

o متعلق به کاربران داده 

o تیاحرازهو داده 

o [هیچ معیار دیگری]: ارهایمع نیبا ا داده 

o [های غیر فعال دیگریهیچ موجودیت] 

 اتیعمل : 
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 شرح المان المان شماره ها وابستگی مؤلفه

o دیجد رفعالیغ تیموجود  ادیا 

o رفعالیغ تیموجود حذف 

o رفعالیغ تیبه موجود هایدسترس رییتغ 

o رفعالیغ تیوابسته به موجود داده-فرا یبر رو اتیعمل 

o []هیچ عملیات دیگری 

] 

FDP_ACF.1 29 FDP_ACF.1.1 

سی  ستر صول با: 1عملیات کنترل د شیخط] دیمح س هایم ستر را با  ی[کنترل د

 :دیاعمال نما رفعالیغ هایتیموجود یبر رو ریتوجه به موارد ز

[ 

 کاربر تیهو 

 کاربر م از یو م وزها هانقش 

 شوندیکه با درخواست فرستاده م یینشست کاربر و پارامترها اطلاعات 

 [هیچ مشخصه ی موجودیت غیرفعال دیگری] 

] 

FDP_ACF.1 -  30 FDP_ACF.1.2 
 نیب اتیتا عمل دیرا اجرا نما ریز نیقوان دیمحصووول با: 2عملیات کنترل دسووترسووی 

 :دیکنترل شده را مجاز نما رفعالیغ تیفعال تحت کنترل و موجود تیموجود
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 شرح المان المان شماره ها وابستگی مؤلفه

شرط اتیعمل] ست که در ل یتنها به  س ستیم از ا ستر  یرکورد ،یکنترل د

شناسه کاربر شته باشد که به کاربر با  نقش  ایشناسه گروه مربوطه  ای یوجود دا

 [را بدهد.  رفعالیغ تیبه موجود یشده حق دسترس فیتعر یکاربر

FDP_ACF.1 -  31 FDP_ACF.1.3 

سی  ستر صول با: 3عملیات کنترل د ساس قوان دیمح س ر،یز نیبرا ستر از  یمجاز ید

 داشته باشد: رفعالیغ تیفعال به موجود تیموجود

[ 

 و  ستمیس تیریلازمه مد هایبه رکورد ستمیس ریبا م وز مد کاربران

 دارند. یروش ارائه شده توسط محصول، دسترس زین

 بل  ت،یاحراز هو ندیبه فرآ ازیم از بدون ن ریغ کاربران به اطلاعات قا

 دارند. یدسترس عموم، دسترس

 [هیچ قانون دیگری] 

] 

FDP_ACF.1 - FIA_UAU.1 32 FDP_ACF.1.4 

سی  ستر صول با: 4عملیات کنترل د ساس قوان صراحتا دیمح س ریز نیبر ا ستر  یاز د

 :دنمای یریجلوگ رفعالیغ تیفعال به موجود تیموجود

[ 

 مشابه از مقدار آستانه  از  ینشست آغاز شده با نام کاربر نیچند ت اوز

 شدهفیتعر شیپ

 [گریقانون د چیه]ی 
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 شرح المان المان شماره ها وابستگی مؤلفه

] 

FDP_RIP.2 33 FDP_RIP.2.1 

در هنگام  دینما نیتضم دیمحصول با: 1در منابع  ماندهیاز اطلاعات باقکامل حفاظت 

اسووتفاده شووده،  رفعالیغ هایتیتمام موجود [منابع از یآزادسوواز یا منابع به صیتخصوو]

سترس م رقابلیآن منبع غ یاطلاعات قبل یتمام محتو  یامن برا یسازوکار ایو  گرددید

 وجود دارد. یبه منابع قبل یدسترس

FDP_ETC.2 

- FIA_ATD.1 

34 FDP_SDI.2.1 

صول با: 2شده  رهیذخ یصحت داده کاربر ساس و  یداده کاربر دیمح بار  یدارا ایح

صووحت  یخطاها] صیتشووخ یشووده در مکان تحت کنترل خود را برا رهیذخ یحقوق

درهم شووده  ] هایرا بر اسووواس مشوووخصوووه یزیمم هایرکورد و داده هایداده [داده

 .دینما شیپا [شده رهیذخ یکاربر هایداده

FDP_SDI.2 35 FDP_SDI.2.2 
 دیصحت داده، محصول با یخطا صیهنگام تشخ: 3شده  رهیذخ یصحت داده کاربر

 را صورت دهد.[ اطلاع به کاربر و ممانعت از ثبت داده]
 

 

 کلاس مدیریت امنیت -5-1-5
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FMT_MOF.1 
- FMT_SMR.1  

- FMT_SMF.1 36 FMT_MOF.1.1 

با: 1کارکرد در محصووول   تیریمد رفتار، فعال نمودن،  نییتع]امکان  دیمحصوووول 

صول تیریمربوط به مد یتمام کارکردها] توابع [رفتار ریینمودن، تغ رفعالیغ را  [مح

 محدود [[هیچ نقش دیگر[]، که م وز لازم را دارد یو هر کاربر ستمیس ریمد]به 

 .دنمای

FMT_MOF.1 

- [FDP_ACC.1, 

or 

FDP_IFC.1] 

- FMT_SMR.1  

- FMT_SMF.1 

37 FMT_MSA.1.1 

با: 1های امنیتی مدیریت مشووخصووه مال  دیمحصوووول  کنترل  مشوویخط]با اع

[ هیچ عملیات دیگر[[]حذف،  ر،ییپرس و جو، تغ] فرض،شیپ ریی، امکان تغی[دسترس

 یتیامن هایمشخصه

 [ 

 کاربر شناسه 

 مختلف برنامه یهاکاربر به قسمت هاییم موعه دسترس ایو  هانقش 

 نتیواسط کلا اتیجزئ 

 موفق و ناموفق( تیاحرازهو یتلاش برا ئاتی)جز تیاحرازهو نهیشیپ 

  آدرس[IP ]کاربری و زمان و تاریخ آخرین ورود کاربر 

 ] 

 .دیمحدود نما [که م وز لازم را دارد یو هر کاربر ستمیس ریمد]به  ار

FMT_MSA.3 
- FMT_MSA.1  

- FMT_SMR.1 38 FMT_MSA.3.1 
شخصه تیریمد صول برا: 3 یتیامن هایم صه یمح شخ اعمال  یکه برا یتیامن هایم

 .ردیدرنظر بگ ایفرض محدود شده شیپ ریمقاد دیبا شوند،یاستفاده م ی[خط مش]
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 شرح المان المان شماره ها وابستگی مؤلفه

FMT_MSA.3 39 FMT_MSA.3.2 

شنهادی باید به : 4 یتیامن هایمشخصه تیریمد محصول برای تعیین مقادیر اولیه پی

تا هنگام ایجاد اطلاعات یا موجودیت غیر فعال، مقادیر  ]مدیر سوویسووتم[ اجازه دهد 

 فرض را لغو و تغییر دهد.پیش

FMT_MTD.1 

- FMT_SMR.1  

- FMT_SMF.1 

40 FMT_MTD.1.1 (1) 

 رییتغ] ییتوانا دیمحصووول با(: 1) سووتمیسوو رمدی – 1محصووول  یهاداده تیریمد

از  یستیل] [ی[گریکارکرد د چیه []حذف، پاک نمودن،  ر،تغیی جو،وسپر فرض،شیپ

ظیمات های احراز هویت و تنهای ممیزی، دادهرویدادمانند  محصووول هایداده

[ کاربری که مدیر سیستم به او دسترسی داده است[] ستم،یس ریمد]به  [امنیتی

 .دنمای محدود

FMT_MTD.1 41 FMT_MTD.1.1 (2) 

صول با: (2) وارد کننده دادهکاربر عادی، محصول  یهاداده تیریمد  ییتوانا دیمح

 هایاز داده یسووتیل] [ی[گریکارکرد د چیه] ، رتغیی جو،وپرس فرض،شیپ رییتغ]

شماره مانند محصول سورد کاربر،  صد  ی)که برا لیمیآدرس ا ایتماس و  یپ مقا

سال رمز  ایرمز عبور و  یابیباز رینظ یتیامن صرف بارکیار  ستم،یس ریمد]به [ م

 .دنمای محدود]هیچ نقش دیگری[[ 

FMT_SMF.1 -  42 FMT_SMF.1.1 
صول   یتیریمد یکارکردها]قادر به انجام  دیمحصوول با: 1کارکردهای مدیریتی مح

 باشد: [آمده است ریکه در جدول ز
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 عملیات مدیریتی مولفه

 1بازبینی داده ممیزی 

پشتیبانی از )حذف، ویرایش، اضافه( گروهی از کاربران 

با مجوز دسترسی برای خواندن اطلاعات رکوردهای 

 ممیزی

 1انتخاب داده ممیزی 
پشتیبانی از مجوزهای مشاهده/ویرایش رویدادهای 

 ممیزی 

اقدامات لازم در زمان از دست 

 1رفتن داده ممیزی 

 ش،یرای)حذف، و اتیاز حد آستانه و از عمل یبانیپشت

 یزیمم سازیرهیذخ یاضافه( در زمان خراب

پیشگیری از اتلاف و از بین 

 1های ممیزی رفتن داده

، ویرایش، اضافه( در زمان پشتیبانی از عملیات )حذف

 سازی ممیزیخرابی ذخیره

  یکنترل دسترس اتیعمل
های مورد استفاده برای ایجاد مدیریت مشخصه

 دسترسی و یا منع 

از اطلاعات کامل حفاظت 

 در منابع  ماندهیباق

مانده انتخاب هنگام اجرای حفاظت از اطلاعات باقی

تواند در می)برای مثال، تخصیص و یا آزاد سازی( که 

 محصول قابل پیکربندی باشد.

به  یکاربر یهاورود داده

 با مشخصه امنیتی محصول 

ویرایش قوانین کنترلی بیشتر برای وارد کردن داده به 

 داخل محصول

 رهیذخ یکاربر یهاصحت داده

 2شده 

عملیاتی برای تشخیص یل خطای صحت داده که 

 تواند قابل پیکربندی باشد. می

 های ناموفق آستانه برای تلاش مدیریت حد ناموفق  تیاحراز هو تیریمد
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مدیریت عملیاتی که هنگام رویداد شکست احرازهویت 

 باید صورت گیرد.

 تعریف مشخصات کاربر 
های امنیتی مدیر مجاز باید قادر به تعریف مشخصه

 ]اختیاری[بیشتر برای کاربران باشد. 

 مدیریت کلمه عبور
ها برای تنظیم و الزامات و قابلیتمدیریت تنظیمات 

 کلمه عبورها

 احراز هویت کاربر 

هویت توسط مدیر یا کاربر  های احرازمدیریت داده

 مرتبط

هویت کاربر  مدیریت یکسری عملیاتی که قبل از احراز
 شوند.انجام می

 هویت چندگانه  سازوکار احراز
 هویت کارهای احراز و مدیریت ساز

 هویت مدیریت قوانین مرتبط با احراز 

 شناسایی کاربر 

 [یاریاخت] مدیریت شناسایی کاربران

)اختصاص ادرس  یندهایی مانندات و فرآرییتغمدیریت 
IP  برای عملیات شناسایی کاربر خاص و از این قبیل

تواند قبل از شناسایی کاربر موارد( که مدیر مجاز می

 انجام  دهد.

 یتیامن یهامشخصه ادیانق

فعال  تیکاربر با موجود

 متناظر

های های امنیتی موجودیتتواند مشخصهمدیر مجاز می

 فرض را تعریف و تغییر دهد.فعال پیش
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 های امنیتی مدیریت مشخصه
های هایی که با مشخصهمدیریت گروهی از نقش

 امنیتی در تعامل هستند.

 ها مقدار دهی اولیه مشخصه

هایی که مقادیر اولیه را نقشمدیریت گروهی از 

 کنند.مشخص می

فرض برای کنترل دسترسی مدیریت مقادیر پیش
 محصول

-1محصول  یهاداده تیریمد
 مدیر سیستم

 های محصولمدیریت گروهی از قوانینی مرتبط با داده

-1های محصول مدیریت داده
 کاربرعادی، وارد کننده داده

 های محصول داده مدیریت گروهی از قوانینی مرتبط با

 های امنیتی نقش
مدیریت گروهی از کاربرانی که بخشی از یل نقش 

 هستند. 

محدودیت بر روی چندین 

  زماننشست هم

مدیریت حداکثر نشست مجاز کاربران به طور همزمان 

 توسط مدیر

  مدیریت شرایط آغاز نشست توسط مدیر مجاز  برقراری نشست 

 ها خاتمه دادن به نشست

تعیین زمان غیرفعال بودن کاربر که نشست آن کاربر 

 خاتمه یابد.

فرض غیرفعال بودن کاربر که نشست تعیین زمان پیش

  خاتمه یابد.

FMT_SMR.1 - FIA_UID.1 43 FMT_SMR.1.1 
 شده باشد: فیدر محصول باید تعر ریهای زنقش: 1های امنیتی نقش
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 ][مهمان] ستمیس ریمد]

FMT_SMR.1 44 FMT_SMR.1.2 
با نقش: 2های امنیتی نقش کاربران  به مرتبط نمودن  قادر  ید  با ها و محصوووول، 

 مجاز تعریف شده باشند. هاییدسترس

 

 یتوابع امنیتی هدف ارزیابکلاس حفاظت از  -6-1-5
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FPT_FLS.1 -  45 FPT_FLS.1.1 

 هایدر زمان رخداد انواع شکست دیبامحصول : 1حفظ وضعیت امن در زمان شکست 

 :ندیامن را حفظ نما تیوضع ر،یز

 ی[افزارسخت هایشکست ،افزارینرم هایشکست]

FPT_ITT.1 -  46 FPT_ITT.1.1 

صول یتیانتقال داده امن داشووته باشوود که در  ییتوانا دیمحصووول با: 1  در داخل مح

ستر و ز ساختیصورت فراهم نمودن ب شاء  ر  نبی انتقال هنگام درداده  رییتغ ایامن، از اف

 .دیخود که باهم ارتباط دارند، محافظت نما یمجزا یهابخش

FPT_TDC.1 

-  

47 FPT_TDC.1.1 

ستفاده : 1امن  تیمحصول و موجود نیب یتیداده امن یسازگار محصول در صورت ا

صولات امن  س دی، باITاز مح سرور های یککد]سازگار  ریتف شده به  سال  بار مصرف ار

ست  محصوولات  گریخود و د نیب یتامنیداده  گذاریرا در زمان اشوتراک [الکترونیکیپ

 ، فراهم آورد.ITامن 

FPT_TDC.1 48 FPT_TDC.1.2 

س دیمحصول با :2امن  تیمحصول و موجود نیب یتیداده امن یسازگار  ریهنگام تف

که در  ریتفسوو نیاز قوان یسووتیل]امن،  ITمحصوووولات  گریاز د یافتیدر هایداده

جهت  مکانیدر ارتباط با سرور  OGC هایروتکلروند مانند پیمحصول به کار م

 .دیاستفاده نما [API، ردیگیمورد استفاده قرار م های مکانیدادهارسال 

FPT_STM.1 - 49 افتا FPT_STM.1.1 
مانی:  به ا یابیهدف ارز یتیتوابع امنمهرهای ز قادر  ید  بل  جادیبا قا های زمانی  مهر

 اطمینان باشند.



 

 3.2.2نسخه  –های مکانی ژئوتاژک سازی دادهسامانه مدیریت و یکپارچه سند هدف امنیتی 64 | 45

 سافا -آل آینده ایرانیان های آزاد فناوری اطلاعات ایدهبنیان سامانهشرکت دانش
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FPT_TUD_E

XT.1 
 FPT_TUD_EXT.1.2 50 افتا -

 یتیامن ستمیس ریمد یامکان را برا نیا دیبا یابیمحصول مورد ارز: 2امن  یبه روز رسان

شرکت تول شناس  صول فراهم نمادیبه همراه کار سانکه به دیکننده مح افزار و نرم یروزر

ن زمیاز مکان]و  دیآغاز نما یرا به صوورت دسوت یابیمورد ارز افزارمحصووولانیم  یبروزرسوا

 .[رسانیروزهب لیفا ای ووصله  تیاز امن نانیبعد از اطم یدست

 

 کلاس تخصیص منابع -7-1-5

 شرح المان المان شماره ها وابستگی مؤلفه

FRU_FLT.1 - FPT_FLS.1 51 FRU_FLT.1.1 

با: 1تحمل خطا  مام کارکردها]از عملکرد  دیمحصوووول  گام رو ی[اصوول یت  دادیهن

 :دیحاصل نما نانیاطم ریز هایشکست

 [[هیچ شکست دیگری] ،افزاریشکست نرم]

 

 

 

 هدف ارزیابیکلاس دسترسی به  -8-1-5
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 شرح المان المان شماره ها وابستگی مؤلفه

FTA_MCS.1 

- FIA_UID.1 

52 FTA_MCS.1.1 
 هایحداکثر تعداد نشست دیمحصول با: 1 محدودیت بر روی چندین نشست همزمان

 .دیکاربر را محدود نما لیزمان متعلق به هم

FTA_MCS.1 53 
FTA_MCS.1.2 

 

شست همزمان  نیچند یبر رو تیمحدود صورت پیش: 2ن صول باید به   [، فرضمح

 ی هر کاربر در نظر بگیرد.برا ]و قابل تنظیم توسط مدیر سیستم  ∞ فرض عددپیش

FTA_SSL.3 -  54 FTA_SSL.3.1 

شست هیمحصول باید کل: 1ها توسط محصول خاتمه دادن به نشست  تعاملی  هاین

 رفعالیغ شووود[یم میرتنظیکه توسووط مد یبازه زمان]ت زمان دور را پ  از مدراه

 بودن، خاتمه دهد.

FTA_SSL.4 -  55 FTA_SSL.4.1 
ست ها  ش سط کاربر خاتمه دادن به ن که خود آغازگر  یبه کاربر دیمحصووول با: 1تو

 خاتمه نشست را بدهد. ینشست بوده است اجازه

FTA_TAH.1 

-  

56 FTA_TAH.1.1 

س ستر صول  یسوابق د  ز،آمیتینشووسووت به طور موفق یدر صووورت برقرار: 1به مح

 روز، زمان،]اساس  نشست بر جادیا یتلاش موفق برا نیآخر شیقادر به نما دیمحصول با

[IP]] باشد. 

FTA_TAH.1 57 FTA_TAH.1.2 

در صورت برقراری نشست موفق، توابع امنیتی هدف : 2به محصول  یسوابق دسترس

های نشست و تعداد تلاش آخرین تلاش ناموفق برای برقراری ]تاریخ، زمان  [ارزیابی باید 

 ناموفق از زمان آخرین نشست موفق برقرار شده را نمایش دهد.
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 شرح المان المان شماره ها وابستگی مؤلفه

FTA_TAH.1 58 FTA_TAH.1.3 

س ستر صول  یسوابق د ارزیابی نباید اطلاعات تاریخچه توابع امنیتی هدف : 3به مح

که به کاربر فرصووتی داده شووود تا دسووترسووی را از واسووط کاربری پاک نماید، بدون این

 اطلاعات را بازبینی نماید.

FTA_TSE.1 -  59 FTA_TSE.1.1 

ساس توابع امنیتی هدف ارزیابی باید ب: 1برقراری نشست  شست برا  [تواند از برقراری ن

شماره پورت، تعداد تلاش سه کاربر) نقش های ناموفق احرازهویتمکان،  شنا  ،

شووخصووه امنیتی دیگر با کاربران تعریف شووده(، محدوده زمانی، مکاربر یا هر 

 .نماید ممانعت ]] گرید مشخصه چیه [ IPمحدوده 

 های مورد اعتمادها و مسیرکلاس کانال -9-1-5

 شرح المان المان شماره ها وابستگی مؤلفه

FTP_TRP.1 - 60 افتا FTP_TRP.1.1 

لازم با استفاده از  رساختیمحصول باید قادر باشد در صورت فراهم بودن ز: 1مسیر امن 

س [ ,HTTPSTLS] پروتکل  یکانال ارتباط بیترت نیتا بد دیفراهم نما یارتباطی امن ریم

نال گریاز د یشوووود که به طور منطق جادیدور اخود و کاربران راه نیب بوده،  زمتمای هاکا

و  دیحفاظت نما یتبادل هایو افشووواء داده ریینموده و از تغ تیهو زکاربر مربوطه را احرا

 دهد. صیرا تشخ راتییتغ

FTP_TRP.1 - 61 افتا FTP_TRP.1.2 
معتبر اجازه دهد که ارتباطات  ستمیس ریبه مد دیبا یابیمحصول مورد ارز :2مسیر امن 

 کانال امن آغاز کنند. قیدور را از طرراه
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 شرح المان المان شماره ها وابستگی مؤلفه

FTP_TRP.1 - 62 افتا FTP_TRP.1.3 
ستفاده از کانال امن را برا دیبا یابیمحصول مورد ارز: 3مسیر امن   هیاول تیهو احراز یا

 .دینما یالزام ستمیس ریدور مدراه یهاتیو تمام فعال ستمیس ریمد

 FTP_ITC.1.1 63 افتا - 

 [TLSHTTPS,] را با استفاده از پروتکل یارتباطی امن ریمحصول، باید مس: 1انال امن ک

داده،  گاهیپا]، سرور ممیزی] ،یزیمعتبر، سرور مم IT تیمیان خود و موجود

ServerGeo]] ها را تا آن دیاست فراهم نما زیمتما گرید هایاز کانال یکه به طور منطق

را  راتییهای تبادلی در برابر تغییر و افشاء محافظت نموده و تغداده ازکرده و  تیاحرازهو

 دهد. صیتشخ

 FTP_ITC.1.2 64 افتا - 
شد به موجودیت: 2کانال امن  شته با صول مورد ارزیابی باید اجازه دا  IT  های معتبرمح

 اجازه دهد که ارتباطات را از طریق کانال امن آغاز کنند.

 FTP_ITC.1.3 65 افتا - 
تمامی ]برای محصووول مورد ارزیابی باید ارتباطات را از طریق کانال امن،  :3امن کانال 

 اندازی نماید.اهر[ خدمات

 

  یاز رمزنگار یبانیالزامات کلاس پشت -10-1-5

 شرح المان المان شماره ها وابستگی مؤلفه

FCS_CKM.1  66 FCS_CKM.1.1 
ید گار دیکل تول گاری : 1 یرمزن های رمزن ید ید کل با با محصوووول  طابق  قارن را م نامت

 های تولید کلید استاندارد زیر تولید کنند.الگوریتم
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 شرح المان المان شماره ها وابستگی مؤلفه

 یرویاسوووناد پ ینکه  از ا یشوووترب یا یتب 2048 یدبا اندازه کل RSAاز طرح  اسوووتفاده[

 ..186FIPS PUB ، ”Digital Signature Standard (DSS)“، 3Appendix B-4: کندیم
[  

FCS_CKM.4  67 FCS_CKM.4.1 

باید براسووواس متد تخریب کلید رمزنگاری : 1تخریب کلید رمزنگاری  با [محصوووول 

 [ که بر اساس استاندارد [Shredاستفاده از کتابخانه 

 United States Department of Defense 5220.22-M National 

IndustrialSecurity Standard 

 Germany BSI Verschlusssachen-IT-Richtlinien 

 Bruce Schneier’s Algorithm 

 Peter Gutmann’s Algorithm RCMP DSX Method 

[ 

 باشد، کلیدهای رمزنگاری را از بین ببرد. 

FCS_COP.1  68 (3)FCS_COP.1.1 

رمزنگاری و [باید  محصوووول(: 3)1رمزنگاری و رمزگشووایی -1عملیات رمزنگاری 

 را مطابق با الگوریتم رمزنگاری متقارن] رمزگشایی

AES XTS  مطابق مستند NIST SP 800 38E,  

AES-CBC  مطابق سندNIST SP 800- 38A 

 ]  C38800NIST SPمطابق سند  AESCCM [و 

 بیتی را انجام دهد.  256و  128با اندازه کلید رمزنگاری 

 HTTPSالزامات پروتکل  -11-1-5
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 شرح المان المان شماره ها وابستگی مؤلفه

FCS_HTTPS

_EXT.1 

 69 FCS_HTTPS_EXT.1.1 
را مطابق با  HTTPSمحصوول مورد ارزیابی باید پروتکل  :HTTPS (1)پروتکل  الزامات

RFC 2818  .اجرا کنند 

 70 FCS_HTTPS_EXT.1.2 
کل  مات پروت کل : HTTPS (2)الزا ید پروت با یابی  با  HTTPSمحصوووول مورد ارز را 

 اجرا کند. TLSاستفاده از 

 FCS_HTTPS_EXT.1.3 71 افتا -
صورت: HTTPS (3)پروتکل  الزامات شگواهی هکیدر شد، نامه همتا ارائه  ده، نامعتبر با

 ]اتصال را برقرار ننماید[.محصول مورد ارزیابی باید 

 

 TLS Clientپروتکل  الزامات -12-1-5

 شرح المان المان شماره ها وابستگی مؤلفه

FCS_TLSC_

EXT.1 
 72 FCS_TLSC_EXT.1.1 

مات کل  الزا را  [ RFC  1.2TLS)5246(] دیوبوا محصوووول: TLS Client (1)پروت

یاده ید. همچنین  SSLو  TLSهای سوووازی کند و دیگر نسوووخهپ ما  بارا  TLSرا رد ن

 :دینما یسازادهیپ را ریز رمز یهامجموعه از یبانیپشت

[ 256_CBC_SHA128TLS_RSA_WITH_AES_ 5246با  مطابقRFC  ] 

FCS_TLSC_

EXT.1 
 73 FCS_TLSC_EXT.1.2 

صول :TLS Client (2)پروتکل  الزامات سه مطابقت دیبا مح سه ارائه شنا شنا شده با 

 .دینما دییتأ ،RFC 6125 از 6بخش  با توجه بهمرجع را 
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 شرح المان المان شماره ها وابستگی مؤلفه

FCS_TLSC_

EXT.1 
 74 FCS_TLSC_EXT.1.3 

معتبر  صووورت در فقط را امن کانال دیبا محصووول: TLS Client (3)الزامات پروتکل 

نامه سرور غیرمعتبر به نظر رسید، محصول . اگر گواهیسازد برقرار نامه سروربودن گواهی

 .]]هیچ اقدام دیگری[ارتباط را برقرار نسازد، [باید 

FCS_TLSC_
EXT.1 

 75 FCS_TLSC_EXT.1.4 
کل  الزامات   Supported Elliptic Curves] دیبا محصوووول: TLS Client (4)پروت

Extension امیدر پ [یگرید منحنی نیو ه را ارائه نکند ClientHello .ارائه دهد 

 

  TLS Serverپروتکل  الزامات -13-1-5

 شرح المان المان شماره ها وابستگی مؤلفه

FCS_TLSS_E
XT.1 

 76 FCS_TLSS_EXT.1.1   

شت با[  RFC 1.2TLS)5246(] دیبا محصولTLS Server (1 :)الزامات پروتکل  یبانیپ

 :دینما یسازادهیپ را ریز رمز یهامجموعه از

[ 256_CBC_SHA128TLS_RSA_WITH_AES_5246با  مطابقRFC  ] 

FCS_TLSS_

EXT.1 
 77 FCS_TLSS_EXT.1.2 

صال: TLS Server (2)الزامات پروتکل صول باید ات ست مح های کاربرانی را که درخوا

1.0SSL ،2.0SSL ،3.0SSL ، 1.0TLS  و[11.TLS] .دارند، رد نماید 

FCS_TLSS_

EXT.1   
 78 FCS_TLSS_EXT.1.3   

ستفاده : TLS Server (3)الزامات پروتکل ساخت کلید را با ا محصول باید پارامترهای 

هین  ]، منحنی دیگری[ نیه]و ]هین اندازه دیگری[ بیت و  2048با اندازه کلید  RSAاز 

 ایجاد نماید.اندازه دیگری [ 
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 الزامات شناسایی و احرازهویت -2-5
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FIA_X509_E
XT.1 

 79 
FIA_X509_EXT.1.1/Re

v 

ها را بر اساس نامهمحصول مورد ارزیابی باید گواهی(/ ابطال: 1) X509 الزامات پروتکل

 قوانین زیر تأیید کند:

 نامه تأیید گواهیRFC 5280 نامه که از حداقل طول مسیر و تأیید مسیر گواهی

 کند.نامه پشتیبانی میدو گواهی

 نامه نامه باید با یل گواهیمسیر گواهیCA .امن پایان یابد 

 نامه، اطمینان حاصل محصول مورد ارزیابی باید برای تأیید یل مسیر گواهی

رای تمام ب CAوجود دارد و پرچم  basicConstraintsنماید که افزونه 

 شده است.یمتنظ« True»به حالت  CAهای نامهگواهی

 روش  نیه]نامه را با استفاده از محصول مورد ارزیابی باید وضعیت فسخ گواهی

 تأیید کند. [یفسخ

  محصول مورد ارزیابی باید فیلدextendedKeyUsage  را بر اساس قوانین زیر

 تأیید کند:

o یامن و اعتبارسنج یهایروزرسانبه دییتأ یمورداستفاده برا یهانامهیگواه 

 OIDبا  Code Signing ( »id-kp 3»هدف  دیبا ،ییاجرا یصحت کدها

 .خود داشته باشند extendedKeyUsage یلد( را در ف1.3.6.1.5.5.7.3.3
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o شده برای های سرور ارائهنامهگواهیTLS  باید هدف"Server 

Authentication" (id-kp1  باOID 1.3.6.1.5.5.7.3.1 را در فیلد )

extendedKeyUsage خود داشته باشند. 

o شده برای های کلاینت ارائهنامهگواهیTLS  باید هدفClient 

Authentication”" (id-kp1  باOID 1.3.6.1.5.5.7.3.2 را در فیلد )

extendedKeyUsage خود داشته باشند. 

 OCSP»باید هدف  OCSPهای اسخاستفاده برای پ مورد OCSPهای نامهگواهی

Signing( »id-kp9  باOID 1.3.6.1.5.5.7.3.9 را در فیلد )extendedKeyUsage  خود

 داشته باشند.

FIA_X509_E
XT.1 

 80 
FIA_X509_EXT.1.2/Re

v 

که افزونه یدرصوووورتمحصوووول مورد ارزیابی تنها (/ ابطال: 2) X509 الزامات پروتکل

شد و پرچم  شدهمیتنظاز پیش  basicConstraintsمربوط به  « TRUE»به حالت  CAبا

 پذیرد. می CAنامه نامه را به عنوان گواهیشده باشد، یل گواهییمتنظ

FIA_X509_E

XT.2 
 81 FIA_X509_EXT.2.1 

د جهت پشوووتیبانی احرازهویت محصوووول مورد ارزیابی بایX509 (3 :) الزامات پروتکل

شده یفتعر .3v509Xهای نامهاز گواهی [یدیگر]هیچ کاربرد و  [TLS, HTTPS]برای 

 استفاده کند. RFC 5280در 

FIA_X509_E

XT.2 
 82 FIA_X509_EXT.2.2 

 قادر به برقراری ارتباط در صوووورتی هدف امنیتی ارزیابیX509 (4:) الزامات پروتکل

به مدیر [ باید توابع امنیتی هدف ارزیابی نباشووود،اعتبار گواهی دیجیتال  تعیینجهت 

 . ]گیری نمایدتصمیمگواهی ی پذیرش که در زمینهسیستم این امکان را بدهد 



 

 3.2.2نسخه  –های مکانی ژئوتاژک سازی دادهسامانه مدیریت و یکپارچه سند هدف امنیتی 64 | 54

 سافا -آل آینده ایرانیان های آزاد فناوری اطلاعات ایدهبنیان سامانهشرکت دانش

 

 

 1.7نسخه  ST-GeoTajak-3.2.2 1402مرداد 

 

 بخش توجیهات -3-5

 شرح المان المان شماره وابستگی مؤلفه

FDP_ITC.2 

- FIA_

UID.1 

1 FDP_ITC.2.1 

با مشخصه امنیتی به محصول  یکاربر ورود داده

 مشیخط ،یداده کاربر افتیهنگام در دیمحصول با: 1

ما یکنترل دسوووترسووو مال ن با توجه به  دیرا اع ولی 

 گنجد.در این استاندارد نمی توضیحات

FDP_ITC.2 2 FDP_ITC.2.2 

با مشخصه امنیتی به محصول  یکاربر ورود داده

ها متفاوت و چون تعداد نقشوووه محصوووولدر این : 2

گرفته در نظر  Importتعداد دفعات  باشوودنامحدود می

 شود.نمی

FDP_ITC.2 -  3 FDP_ITC.2.3 

با مشخصه امنیتی به محصول  یکاربر ورود داده

با: 3 کل مورد  نانیاطم دیمحصوووول  که پروت هد  د

ستفاده برا ستگ یا  یشفاف یانتقال داده، ارتباط و همب

 افتیدر یو داده کاربر یتیامن هایمشوووخصوووه نیرا ب

در این توضیحات ولی با توجه به  دنماییشده، فراهم م

 گنجد.استاندارد نمی

FDP_ITC.2 -  4 FDP_ITC.2.4 

با مشخصه امنیتی به محصول  یکاربر ورود داده

 هایمشخصه ریدهد که تفس نانیاطم دیمحصول با :4

شوووده همانند، آنچه  افتیدر یکاربر هایداده یتیامن

ستنده داده کاربر شدیدر نظر گرفته، م یکه فر ولی  با

 گنجد.در این استاندارد نمی توضیحاتبا توجه به 

FDP_ITC.2 -  5 FDP_ITC.2.5 

 یتیبه محصول با مشخصه امن یکاربر ورود داده

با: 5 کاربر دیمحصوووول  گام ورود داده   رونیاز ب یهن

 مشووویتحت کنترل خط نی)خارج از محصوووول(، قوان

در توضووویحات ولی با توجه به  دیرا اعمال نما یتیامن

 گنجد.نمیاین استاندارد 

FDP_ETC.2 -  6 FDP_ETC.2.1 

با مشخصه امنیتی از محصول  یخروج داده کاربر

فرستد و چون داده را به صورت متادیتا میمحصول : 1

آور نیست، یل سری اطلاعات مشخص هست ولی الزام

 پ  نیازی به موارد امنیتی ندارد.
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FDP_ETC.2 -  7 FDP_ETC.2.2 

با مشخصه امنیتی از محصول  یخروج داده کاربر

فرستد و چون داده را به صورت متادیتا میمحصول : 2

آور نیست، یل سری اطلاعات مشخص هست ولی الزام

 پ  نیازی به موارد امنیتی ندارد.

FDP_ETC.2 -  8 FDP_ETC.2.3 

 یتیاز محصول با مشخصه امن یخروج داده کاربر

فرستد و چون داده را به صورت متادیتا میمحصول : 3

آور نیست، یل سری اطلاعات مشخص هست ولی الزام

 پ  نیازی به موارد امنیتی ندارد.

FDP_ETC.2 
- FIA_

ATD.

1 
9 FDP_ETC.2.4 

با مشخصه از محصول  یخروج داده کاربر

داده را به صورت متادیتا محصول : 4امنیتی 

فرستد و چون یل سری اطلاعات مشخص هست می

 موارد امنیتی ندارد. آور نیست، پ  نیازی بهولی الزام

FCS_COP.1  10 FCS_COP.1.1(4) 

محصول مورد ارزیابی باید : (4) 1 یرمزنگار اتیعمل

ر اسوواس خدمات امضووای دیجیتال )تولید و تأیید( را ب

گاریالگوریتم ند ولی های رمزن ئه ک به  ارا جه  با تو

 گنجد. در این استاندارد نمی ،توضیحات

FPT_TUD_EX

T.1 
- 11 FPT_TUD_EXT.

1.3 

سان محصووول دارای به روزرسووانی : 3امن  یبه روز ر

کار نمی بل اجرا باشوووود. خود قا جه این الزام  در نتی

 باشد.نمی

 

 الزامات تضمین امنیتی -4-5

 EAL1کننده چگونگی ارزیابی هدف ارزیابی اسووت. در این بخش الزامات الزامات عملکرد تضوومین توصوویف     

 شود که لیست الزامات آن در جدول زیر آمده است. آورده می ISO/IEC15408 استانداردبراساس بخش سوم 

 توضیحات مؤلفه نام نام کلاس

Development ADV_FSP.1 مشخصات کارکرد ابتدایی 

Guidance Documents 
AGD_OPE.1 راهنمای کاربری 

AGD_PRE.1 سازیراهنمای آماده 

Security Target 

ASE_CCL.1 ادعاهای انطباق 

ASE_ECD.1 یافتههای توسعهتعریف مؤلفه 

ASE_INT.1 معرفی هدف امنیتی 

ASE_OBJ.1 اهداف امنیتی 
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ASE_REQ.1 الزامات امنیتی معین 

ASE_TSS.1 خلاصه مشخصات هدف ارزیابی 

Tests ATE_IND.1 منطبق-آزمون مستقل 

Vulnerability Assessment AVA_VAN.1  پذیریآسیبتحلیل 

Life cycle Support 
ALC_CMC.1 برچسب گذاری هدف ارزیابی 

ALC_CMS.1 پوشش پیکربندی هدف ارزیابی 

 خلاصه مشخصات هدف ارزیابی -6

توسوط  3.2.2نسوخه ژئوتاژک  یمکان یهاداده یسوازکپارچهیو  تیریسوامانه مدسوند هدف امنیتی  1.5نسوخه      

تدوین شوده اسوت و  سوافا انیرانیا ندهیآ آلدهیاطلاعات ا یآزاد فناور یهاسوامانه انیبنشورکت دانش کمیته توسوعه

 .رعایت الزامات کارکرد امنیتی زیر در آن ادعا شده است

 کلاس ممیزی امنیت -1-6

های امنیتی از سیستم، کنترل دسترسی، مشخصه /تواند برای تمام رویدادهای ورود و خروج کاربر بهمحصول می     

ماید وو دیگر ر تاریخ و زمان لابرای هر رکورد ممیزی، حداقل اط ویدادهای قابل ممیزی رکورد ممیزی تولید ن عات 

ست)رویداد، نوع رویداد، هویت موجودیت فعال و نتیجه  شک کاربر، محل خدمت  IPرویداد، نوع کاربری،  (موفقیت یا 

 ,FAU_GEN.1.1). را شووناسووایی و  بت کند کاربر زیر را  بت نماید و کاربر عامل هر یل از رویدادهای سوویسووتم

FAU_GEN.1.2, FAU_GEN.2.1) 

محصول دارای قابلیت خواندن/مشاهده ورود موفق، ورود ناموفق، تعلیق ورود، ویرایش، حذف و ایجاد آیتم جدید،       

سوویسووتم و دارای ات از کل رکوردهای ممیزی را برای مدیر لاعاهینامه، تکمیل فرم و تصووحیح اطصوودور مجوز و گو

باشوود و میتواند از خواندن رکوردهای قابلیت نمایش رکوردهای ممیزی را به شووکل خوانا و قابل درک برای کاربر می

سوووازی رکوردهای ممیزی را به نحوی فراهم ممیزی توسوووط کاربران غیر مجاز جلوگیری کرده و امکان انجام مرتب

ساس مرکز برگزارن رکوردها را بنماید که کاربر مجاز بتواند آ ضوع و نوع رخدادرا  کننده، کاربر، نوع کاربری، تاریخ، مو

 (FAU_SAR.1.1, FAU_SAR.1.2, FAU_SAR.2.1, FAU_SAR.3.1) .مرتب نماید (عملیات)

 داد،یزمان رو ،(، نوع رخدادیفعال)شناسه کاربر تیموجود تیهو ی مانندهایاساس مشخصه بر تواندمیمحصول      

شووودن،  یزیاز رخدادها را جهت مم ایمجموعه ،یزیقابل مم یاز مجموعه تمام رخدادهاکاربر  IPآدرس  و خیتار

 (FAU_SEL.1.1. )دیانتخاب نما

. دیحفاظت نما رمجازیرا، از حذف غ یسوووازرهیشوووده در محل ذخ رهیذخ یزیمم یرکوردهاتواند میمحصوووول      

 یسووازرهیشووده، در محل ذخ رهیذخ یزیمم یدر رکوردها رمجازیغ راتییتغ یریو جلوگ صیتشووخقادر به همچنین 
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کانال  لیبا استفاده از محصول  شده فیتعر شیپ از تیمحدود لیاز  یزیدر صورت تجاوز دنباله مم باشد.میها آن

)در صووورت وجود  املیپ و ارسووال لیمیمحصووول و ارسووال ا یهاواسووط قیکوتاه، از طر امیپ ای لیمیمانند ا یارتباط

 ،یزیدر صووورت پر شوودن دنباله ممهمچنین  .دینمامیرا مطلع  به صووورت متناوب کاربران مربوطه (یامکیسووامانه پ

هشودار از پر شودن  یبراو  دینما یسوینودوباره شودهرهیذخ یزیمم یرکوردها نیتریمیقد یرو محصوول قادر اسوت

 شوود.میاطلاع داده  لیمیارسوال ا زیو ن یواسوط کاربر قیاز طر بانیو پشوت سوتمیسو ریبه مد سوازیرهیذخ یفضوا

(FAU_STG.1.1, FAU_STG.1.2, FAU_STG.3.1, FAU_STG.4.1) 

مجموعه از رویدادها را  IP های شوعبه، گروه کاربری، محدوده زمانی، موضووع، فرم ومشوخصوهتوان بر اسواس می     

 .جهت ممیزی نمودن انتخاب نمود

 از رمزنگاریکلاس پشتیبانی  -2-6

صول می      ستاندارد تواند کلیدهای رمزنگاری نامتقارن را مطابق با الگوریتممح ستفاده از طرح "های تولید کلید ا  ا

RSA   سناد 1048با اندازه کلید شتر که از ا  .PUB 186FIPS-4 ،Signature Digital“ “(DSS (Standard بیت یا بی

،B 3Appendix ". با،  رمزنگاری و رمزگشایی را مطابق کنند و کند تولیدپیروی میF38-800NIST SP  سند مطابق 

AES Key Wrap with Paddi ng (KWP   ندازه کلید رمزنگاری بیتی را  196و  118متقارن رمزنگاری الگوریتم ا

 (FCS_COP.1.1(1), FCS_COP.1.1(2)) .انجام دهد

 کلاس شناسایی و احرازهویت -3-6

های احراز هویت ناموفق را شلانظیم از طرف مدیر سوویسووتم تعداد تاز یل عدد مثبت قابل ت توان با اسووتفادهمی     

نام کاربری و گذرواژه را در سووویسوووتم تعریف کرد ناموفق   ,FIA_AFL.1.1) .مدیریت نموده و حداکثر تعداد ورود 

FIA_AFL.1.2) 

صول       شاهده راهنمامانند  یانیکاربر، اجازه اقدامات م تیاز احرازهو شیپتواند میمح س یم ، ستمینحوه ورود به 

که امکان انجام هر کاربر را پیش از آنو  دهدمی( را به کاربر سوتمیسو ریعبور )فقط مدکلمه یابیباز، کاربر ییشوناسوا

یانی د مات م قدا یت احرازهو یگریا با موفق باشووود،  ته  ید.می تیداشووو ما  ,FIA_UAU.1.1, FIA_UAU.1.2) ن

FIA_UID.1.1, FIA_UID.1.2) 

 دورکاربران از راهکند که برای استفاده می و کلمه عبور ینام کاربر سازوکاراز کاربر  تیبه منظور احرازهو محصول     

 ,FIA_UAU.5.1)کند. میاستفاده ارسال ایمیل ازطریق  تیو کلمه عبور از روش احرازهو ینام کاربر یعلاوه بر بررس

FIA_UAU.5.2) 
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فعال، (های احراز هویت، نقش کاربر، وضعیت حساب کاربری های امنیتی شناسه کاربر دادهمشخصهمحصول باید       

که شووووده و غیره عال، بلو یدIP، )غیرف ما هداری ن کاربر نگ کاربر را برای هر  یل  کاربر و ایم  .کاربر، رمز عبور 

(FIA_ATD.1.1, FIA_PMG_EXT.1.1) 

پیشینه  (،IP، مرورگرینت لاهای کاربر، جزئیات واسط کر، نقششناسه کاربهای امنیتی مشخصهتواند محصول می     

شینه د 30تا ) هویت موفق و ناموفق ش احرازلازمان آخرین ت (هویت احراز شته، پی سند/رکورد دقیقه گذ سی به  ستر

ماید) ممیزی اخیر( تنظیمات سوووامانه علاوه بر آن در  .کد ملی کاربر و ایمیل کاربر را برای کاربر فعال نگهداری ن

 تواند موارد زیر را تعریف کرد:می

 شود.: پ  از سپری شدن این زمان، توکن کاربر دوباره اعتبار سنجی میaccessمدت زمان توکن 

 : پ  از سپری شدن این زمان، کاربر باید مجددا لاگین کندrefreshمدت زمان توکن 

مقدار دقیقه در سوویسووتم فعالیتی انجام ندهد، نشووسووت کاربر  مدت زمان تعامل نداشووتن کاربر: اگر در کاربر به این

 .(FIA_USB.1.1, FIA_USB.1.2, FIA_USB.1.3)منقضی شده و باید مجددا لاگین کند 

ت پیشینه لاعاگردد. اطهای قبلی حذف میات موجود از نشستلاعشود، اطکه یل نشست جدید برقرار میزمانی     

 .گرددرکورد ممیزی برای ورود موفق/ناموفق کاربر در نشوووسوووت جدید  بت می شوووود.احراز هویت بروزرسوووانی می

(FIA_USB.1.1, FIA_USB.1.2, FIA_USB.1.3) 

صول       ستفاده از مح شیخطبا ا س هایم ستر  ،یکاربر عاد ستم،یس ریمد) فعال هایتیموجودروی  بر یکنترل د

( تیاحرازهو داده، متعلق به کاربران داده، تندات و فرادادهسوووم رکوردها،) رفعالیغ هایتیموجودکاربر مهمان( و 

، رفعالیغ تیبه موجود هایدسووترسوو رییتغ، رفعالیغ تیموجود حذف، دیجد رفعالیغ تیموجود جادیای مانند اتیعمل

 (FDP_ACC_1.1) تواند انجام دهد.را می رفعالیغ تیوابسته به موجود دادهفرا یبر رو اتیعمل

های رمزنگاری امن در مکان تحت کنترل براسوواس مشووخصووه نگهداری داده کاربری حسوواس ذخیره شوودهامکان      

صحت داده رکورد و داده ممیزی پایش کندنگهداری کرده و آن سایی خطای  شنا  ,FIA_USB.1.1) .ها را به منظور 

FIA_USB.1.2, FIA_USB.1.3) 

 های کاربرکلاس حفاظت از داده -4-6

 یشووده در مکان تحت کنترل خود را برا رهیذخ یبار حقوق یدارا ایحسوواس و  یداده کاربرتواند میمحصووول      

شخ صه یزیمم یهارکورد و داده یهاداده ، وصحت داده یخطاها صیت شخ ساس م شده داده یهارا بر ا  یهادرهم 

 شووود و از  بت دادهمیداده اطلاع به کاربر صووحت داده،  یخطا صیهنگام تشووخ .دینما شیپا، شووده رهیذخ یکاربر

تحت  global_settings_globalsettings , roles_role , layers_layer , account_userهای جدولمی نماید. ممانعت 

 (FDP_SDI.2.1,FDP_SDI.2.2)اند.این کنترل قرار گرفته

 .تواند هنگام تشخیص خطای صحت داده ممیزی مربوطه را  بت نمایدسیستم می     
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های لازم را دارند )باتوجه به سطح کند که کاربر مدیرسیستم و کاربرانی که دسترسیین امکان را فراهم میمحصول ا

ها، داده متعلق به کاربران، داده داده-بتواند موجودیت غیرفعال )شووامل رکوردها، مسووتندات، فراشووان( دسووترسووی

به آ یا دسوووترسوووی  ند و  حذف کن یا  جاد ویرایش و  یت(ی را ای ند. )احرازهو ها را تغییر ده  ,FDP_ACC.1.1ن

FDP_ACF.1.3) 

شود. کاربر به شرطی در سیستم دسترسی به کاربران به دو صورت دسترسی به کاربر و دسترسی به نقش تعریف می

مجاز به استفاده از منابع دسترسی داده شده است که یا خود دارای دسترسی باشد و یا در نقش حاوی این دسترسی 

 (.FDP_ACF.1.1, FDP_ACF.1.2باشد )وجود داشته 

ست ش صورتیکه تعداد ن صول این قابلیت را دارد که در  سید، مح صی ر شخ شابه به تعداد م هایی با یل نام کاربری م

و تنها در صورت پایان نشست توسط مدیر سسیتم یا خروج هر یل . ندهدبه کاربر داده  جدیدیاجازه ایجاد نشست 

شست ها یا اتمام زمان  شستاز ن سایر ن ستن  ستفاده از گزینه ب شست و یا ا های همزمان در زمان ورود، اجازه ایجاد ن

ست جدید را می ش سترس میدهدن ست غیرقابل د ش ستی آن ن ش شدن ن سته  صورت ب  ,FDP_ACF.1.4) گردد. در

FDP_RIP.2.1.) 

ات نشست کاربر و لاعجاز و اطها و مجوزهای کاربر متواند سطح دسترسی را با توجه به هویت کاربر، نقشمحصول می

ستاده می ست فر ستم دارای قابلیت . های غیرفعال اعمال نمایدشوند، بر روی موجودیتپارامترهایی که با درخوا سی

محدودسازی توانایی تعیین رفتار، فعال نمودن، غیرفعال نمودن، تغییر رفتار عملکرد تمام عملکردهای مدیریت امنیت 

 (FDP_ACF.1.1, FDP_ACF.1.2, FDP_ACF.1.3, FDP_ACF.1.4. )شدباسیستم را به مدیر می

فرض، پرس و جو، تغییر، حذف، ایجاد توان با اعمال تعیین سطح دسترسی بر اساس نقش، توانایی تغییر پیشمی     

فرض پیشهای امنیتی نام کاربری و کلمه عبور را به مدیر سیستم محدود نمود و امکان در نظرگرفتن مقادیر مشخصه

صه شخ صول برای م شده مح ستفاده میهای امنیتی که برای اعمال خطمحدود شی ا شته و مدیر م شوند، وجود دا

ستم از طریق فایل فرض را لغو و تغییر تواند هنگام ایجاد اطالعات یا موجودیت غیر فعال، مقادیر پیشمی Config سی

 (FDP_ACF.1.1, FDP_ACF.1.2, FDP_ACF.1.3, FDP_ACF.1.4. )دهد

 کلاس مدیریت امنیت -5-6

 ریینمودن، تغ رفعالیرفتار، فعال نمودن، غ نییتعبا اسووتفاده از  ها را دارد یعنیکارکرد تیریمدمحصووول امکان      

که مجوز لازم را دارد،  یو هر کاربر سوتمیسو ریبه مد محصوول تیریمربوط به مد یتمام کارکردهاو ارائه  توابع رفتار

 (FMT_MOF.1.1) .دیمانیت ایجاد میمحدود

ش      صول با اعمال خطم س یمح ستر صه و رییپرس و جو، تغ فرض،شیپ ریی، امکان تغیکنترل د شخ  یهاحذف م

واسووط  اتیجزئ، مختلف برنامه یهاکاربر به قسوومت یهایمجموعه دسووترسوو ،هانقش، شووناسووه کاربری مانند تیامن
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ناموفق( تیاحرازهو یتلاش برا ئاتی)جز تیاحرازهو نهیشووویپ، نتیکلا تار ی،کاربر IPآدرس ، موفق و   خیزمان و 

 (FMT_MSA.1.1) نماید.را ایجاد می ،که مجوز لازم را دارد یو هر کاربر ستمیس ریبه مد را ورود کاربر نیآخر

  یافرض محدود شدهشیپ ریمقاد شوند،یاستفاده م یمشاعمال خط یکه برا یتیامن یهامشخصه یمحصول برا     

 (FMT_MSA.3.1) .ردیگمینظر  دررا 

 تیموجود ایاطلاعات  جادیدهد تا هنگام امیاجازه  ستمیس ریمدبه  یشنهادیپ هیاول ریمقاد نییتع یمحصول برا     

 (FMT_MSA.3.2) دهد. رییرا لغو و تغ فرضشیپ ریفعال، مقادریغ

محصوووول مانند  یهااز داده یسوووتیل پاک نمودن و حذف ر،ییجو، تغوپرس فرض،شیپ رییتغ ییمحصوووول توانا     

به او  سووتمیسوو ریکه مد یکاربریا  سووتمیسوو ریمدبه  را یتیامن ماتیو تنظ تیاحراز هو یهاداده ،یزیمم یهادادیرو

مقاصد  ی)که برا لیمیآدرس ا ایتماس و  محصول مانند پسورد کاربر، شماره یهااز داده یستیل، داده است یدسترس

 FMT_MTD.1.1نماید. )، را ایجاد میسوتمیسو ریمصورف به مد کباریارسوال رمز  ایو  عبوررمز  یابیباز رینظ یتیامن

(1) ،FMT_MTD.1.1 (2)) 

لازم در  اقدامات، 1 یزیداده مم انتخاب، 1 یزیداده مم ینیبازبمانند  یتیریمد یکارکردها محصول قادر به انجام     

ست رفتن داده مم س اتیعمل، 1 یزیمم هایرفتن داده نیاز اتلاف و از ب یریشگیپ، 1 یزیزمان از د ستر ی، کنترل د

 یهاداده صحتی، تیبه محصول با مشخصه امن یکاربر یهاداده ورود، در منابع  ماندهیکامل از اطلاعات باق حفاظت

، کاربر تیهو احراز، کلمه عبور تیریمد، مشخصات کاربر فیتعر، ناموفق تیاحراز هو تیریمد، 2شده  رهیذخ یکاربر

سا، چندگانه تیاحرازهو سازوکار صه ادیانق، کاربر ییشنا شخ  تیریمد، فعال متناظر تیکاربر با موجود یتیامن یهام

 یداده ها تیریمد، سووتمیسوو ریمحصووول مد یهاداده تیریمدها، مشووخصووه هیاول یدهمقداری، تیامن هایمشووخصووه

، نشست یبرقرار، نشست همزمان نیچند یبر رو تیمحدودی، تیامن هاینقش، وارد کننده داده ،یمحصول کاربرعاد

 (FMT_SMF.1.1باشد. )می هادادن به نشست خاتمه

تواند کاربران را با سوویسووتم می. های مورد نیاز را تعریف نمودهای سوویسووتم نقشتوان در هر یل از ماژولمی     

های فعال و لغو مشخصه امنیتی کاربری مربوط به موجودیتهای مجاز تعریف شده مرتبط نماید و امکان لغو نام نقش

 (FMT_SMR.1.1, FMT_SMR.1.2. )یل موجودیت غیر فعال تحت کنترل خود را به مدیر سیستم محدود کند

شووود را بر روی های کاربر مشووخص میاسوواس نوع کاربری که بر اسوواس نقش تواند دسووترسووی برمحصووول می     

ماید، تغییر، ویرایش و حذف موجودیتادهای مانند ایجعملیات  ,FMT_MOF.1.1) .های فعال و غیرفعال اعمال ن

FMT_MSA.1.1) 

های ک نمودن، ایجاد کاربر جدید، دادهفرض، پرس و جو، تغییر، حذف، پاتواند توانایی تغییر پیشمحصوووول می     

فرض، پرس و جو، تغییر پسورد به کاربر عادی های احراز هویت را به مدیر سیستم و توانایی تغییر پیشممیزی و داده

 تواند با پسوووورد قبلی یکسوووان باشووود. در فرایند تغییر پسوووورد توسوووط کاربر، پسوووورد جدید نمیمحدود نماید

(FMT_MSA.1.1, FMT_MSA.3.1, FMT_MSA.3.2) . 
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 حفاظت از توابع امنیتی هدف ارزیابیکلاس  -6-6

زئیات و منشووأ بیند و مدیر از روی سورور جعادی خطای کلی را میشوکسوتی کاربر در صوورت رخ دادن هرگونه      

 .نماید. بنابراین در صووورت شووکسووت سوویسووتم همواره در وضووعیت امن باقی خواهد ماندپیغام را مشوواهده می

(FPT_FLS.1.1) 

مرکزی با  از هویتاز طریق مکانیسم احر IT های امنیتی بین محصول و دیگر محصوالت امنگذاری دادهاشتراک      

 .گیردانجام می در سوووازمان مشوووتری CAS احراز هویت مرکزیو  Directory Active هایی نظیراسوووتفاده از روش

(FPT_TDC.1.1, FPT_TDC.1.2) 

 .ها در برابر افشاء یا تغییر محافظت نمایدهای مجزای خود، از آنها بین بخشتواند هنگام انتقال دادهمحصول می      

 (FPT_ITT.1.1. )باشداد مهرهای زمانی قابل اطمینان میر به ایجمحصول، قاد 

 (.FPT_STM.1.1های قابل اطمینانی ایجاد کند )تواند مهرزمانمحصول می

شود.  سانی  ستم به روزر سی شتیبان  سط پ ستی تو این امکان با انتقال فایل محصول این امکان را دارد که به صورت د

شده ست.ی نرم افزار به صورت بیلد  ستم قابل انجام ا سی ستور آپدیت  شتری و اجرای د سرور م انتقال فایل با  امن به 

 (FPT_TUD_EXT.1.2) شود.به صورت دستی با رعایت ضوایط امنیتی انجام مییا  SFTPاستفاده از پروتکل امن 

 کلاس تخصیص منابع -7-6

نماید اطمینان حاصووول میافزاری محصوووول از عملکرد کارکردهای اصووولی سوووامانه در زمان بروز شوووکسوووت نرم

(FRU_FLT.1.1). 

 کلاس دسترسی به هدف ارزیابی -8-6

فرض برای های همزمان یل کاربر را به دو صورتِ کلی )محدودیت پیشتواند محدودیت تعداد نشستمحصول می

صفر به معنای بی ست( و مختص یل کاربر )محدودیت برای یل کاربر،  صفر به معنای بی نهایت ا نهایت سامانه، 

 (.FTA_MCS.1.1, FTA_MCS.1.2است( اعمال نماید )

های تعاملی راه دور را پ  از مدت زمان قابل تنظیم توسووط مدیر غیرفعال بودن، تواند کلیه نشووسووتمحصووول می 

سوی کاربری که  ست، از  ش ست را بدهخاتمه دهد و اجازه خاتمه ن ست بوده ا ش  ,FTA_SSL.3.1 )د.خود آغازگر ن

FTA_SSL.4.1) 

شست به طور موفقیت در صورت      ایجاد  برای (موفق/ناموفق)ش لاآمیز، محصول قادر به نمایش آخرین تبرقراری ن

ساس روز، زمان ست برا ش شدمی IPو  ن آخرین تلاش اریخ، زمان، متد، مکان تواند تمیتوابع امنیتی هدف ارزیابی . با

وابع ت ن آخرین نشست موفق برقرار شده را نمایش دهد.های ناموفق از زمابرای برقراری نشست و تعداد تلاش ناموفق
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که به کاربر فرصوتی نماید، بدون ایننمیامنیتی هدف ارزیابی اطلاعات تاریخچه دسوترسوی را از واسوط کاربری پاک 

 (,FTA_TAH.1.1, FTA_TAH.1.2 FTA_TAH.1.3) داده شود تا اطلاعات را بازبینی نماید.

های ناموفق اس مکان، شووماره پورت، تعداد تلاشد از برقراری نشووسووت براسوونتوانمیبی توابع امنیتی هدف ارزیا     

)به صورت  ) نقش کاربر یا هر مشخصه امنیتی دیگر با کاربران تعریف شده(، محدوده زمانی احرازهویت، شناسه کاربر

 (FTA_TSE.1.1) .دنممانعت نمای IP، محدوده دقیقه و بیشتر از یل دقیقه(

 ها و مسیرهای مورد اعتمادکانالکلاس  -9-6

ستفاده از پروتکلمحصول، می      سیر ارتباطی امنی را با ا معتبر  IT میان خود و موجودیت، TLSو  HTTPS تواند م

های دیگر متمایز اسووت فراهم هویت که به طور منطقی از کانال ازهمچون سووامانه کاربر، سوورور ممیزی و سوورور احر

شاء محافظت نموده هویت کرده و از داده ازها را احرنماید تا آن شخیو های تبادلی در برابر تغییر و اف ص تغییرات را ت

اجازه دهد که ارتباطات را از طریق  IT های معتبرتواند اجازه داشووته باشوود به موجودیتدهد. همچنین محصووول می

نال امن آغاز کنند و تمامی بخش با پروتکل ی سووویسوووتمهاکا  .و غیره را دارند SSL های امنسوووازگاری کامل 

(FTP_TRP.1.1, FTP_TRP.1.2, FTP_TRP.1.3, FTP_ITC.1.1, FTP_ITC.1.2) 

 .دینما یاندازراه Active Directoryو  Ldapاتصووال به  یکانال امن، برا قیارتباطات را از طر تواندیمحصووول م     

(1.3FTP_ITC.) 

 الزامات کلاس پشتیبانی از رمزنگاری -10-6

 یدبا اندازه کل RSAطرح های تولید کلید اسووتاندارد کلیدهای رمزنگاری نامتقارن را مطابق با الگوریتم محصووول     

کلیدهای رمزنگاری باشد، می که بر اساس استاندارد Shredا استفاده از کتابخانه کند و بمییشتر تولید ب یا یتب 2048

  AES-CBCو  AES XTS مطابق با الگوریتم رمزنگاری متقارن محصول رمزنگاری و رمزگشایی را برد.را از بین می

ندازهرا  AESCCMو  گاری  با ا ید رمزن جام  بیتی 256و  128کل هد.میان  ,FCS_CKM.1.1 FCS_CKM.4.1) د

,(3)FCS_COP.1.1 , FCS_COP.1.1(4),  ) 

همتا ارائه  نامهیگواه و اگر کندمیاجرا  TLSاستفاده از  و با RFC 2818را مطابق با  HTTPSمحصول پروتکل      

 ,FCS_HTTPS_EXT.1.1  FCS_HTTPS_EXT.1.1. )دینمامیشده، نامعتبر باشد، محصول اتصال را برقرار ن

FCS_HTTPS_EXT.1.1,FCS_CKM.4.1, ,(3)FCS_COP.1.1, FCS_HTTPS_EXT.1.2, 

FCS_HTTPS_EXT.1.3) 

صول      سخه گریکند و دمی یسازادهیرا پ TLS 1.2 (RFC 5246) مح  نی. همچندینمامیرا رد  SSLو  TLS یهان

TLS عه یبانیبا پشوووت با TLS_RSA_WITH_AES_256_CBC_SHAرمز  یهااز مجمو طابق  را  RFC 3268 م

صول . همچنین دینمامی یسازادهیپ سه ارائهمح شنا سه مرجع را با توجه به بخش مطابقت  شنا  RFCاز  6شده با 
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سوووازد. اگر میسووورور برقرار  نامهیکانال امن را فقط در صوووورت معتبر بودن گواهمحصوووول  .دینمامی دیی، تأ6125

مهیگواه باط را برقرار  د،یبه نظر رسووو رمعتبریسووورور غ نا  FCS_TLSC_EXT.1.1. )سووووازدنمیمحصوووول ارت

FCS_TLSC_EXT.1.2, FCS_TLSC_EXT.1.3, FCS_TLSC_EXT.1.4,) 

رموووز  از موووجووومووووعوووه یبوووانووویوووبوووا پشوووووتووورا [ TLS 1.2 (RFC5246)موووحصوووووول ]     

[TLS_DHE_RSA_WITH_AES_256_CBC_SHA  با طابق  مامی یسوووازادهیپ [RFC 3268م همچنین  :دین

مامیرد را [ دارند، TLS1.2و ] SSL1.0 ،SSL2.0 ،SSL3.0 ،TLS1.0را که درخواسوووت  یکاربران یهااتصوووال  .دین

فاده از  با اسوووت ید را  خت کل های سووووا پارامتر ید  RSAمحصوووول  ندازه کل جاد می 2048با ا یت ای ید.ب ما  ن

(FCS_TLSS_EXT.1.1, FCS_TLSS_EXT.1.2, FCS_TLSS_EXT.1.3) 

و  دینمامی یبانیپشووت X509v3 یهانامهیرا با اسووتفاده از گواه TLS یهانتیدوطرفه کلا تیاحرازهومحصووول      

به نظر  رمعتبریسوورور غ نامهیسووازد. اگر گواهمیسوورور برقرار  نامهیکانال امن را فقط در صووورت معتبر بودن گواه

در صووورت مطابقت و  دهدمیارتباط درخواسووت مجوز  یبرقرار یبراو  سووازدمیارتباط را برقرار ن محصووول د،یرسوو

شتن  نام متما ساننده  نامه،یفاعل موجود در گواه گرینام د ای زیندا شنا ست،  نتیکلابا آنچه که از  کانال انتظار بوده ا

 (FCS_TLSS_EXT.2.4, FCS_TLSS_EXT.2.5, FCS_TLSS_EXT.2.6) سازد.نمیامن را برقرار 

    الزامات شناسایی و احراز هویت -11-6

 کند:می دییتأ ریز نیرا بر اساس قوان هانامهیگواه یابیمحصول مورد ارز  

 یبانیپشووت نامهیدو گواه ریکه از حداقل طول مسوو نامهیگواه ریمسوو دییو تأ RFC 5280 نامهیگواه دییتأ •

 .کندیم

 .ابدی انیامن پا CA نامهیگواه لیبا  دیبا نامهیگواه ریمس •

یتأ یبرا دیبا یابیمحصوووول مورد ارز • مه،یگواه ریمسووو لی دی ما نانیاطم نا نه  دیحاصووول ن که افزو

basicConstraints  وجود دارد و پرچمCA یهانامهیتمام گواه یبرا CA  به حالت«True »شووودهمیتنظ 

 است.

 کند. دیی[ تأیروش فسخ نیرا با استفاده از ]ه نامهیفسخ گواه تیوضع دیبا یابیمحصول مورد ارز •

 کند: دییتأ ریز نیرا بر اساس قوان extendedKeyUsage لدیف دیبا یابیمحصول مورد ارز •

o ستفاده برا یهانامهیگواه سانبه دییتأ یموردا سنج یهایروزر  ،ییاجرا یصحت کدها یامن و اعتبار

 extendedKeyUsage لدی( را در فOID 1.3.6.1.5.5.7.3.3با  id-kp 3« ) Code Signing»هدف  دیبا

 خود داشته باشند.
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 1.7نسخه  ST-GeoTajak-3.2.2 1402مرداد 

 

o یشووده براسوورور ارائه یهانامهیگواه TLS هدف  دیبا"Server Authentication" (id-kp1  باOID 

 خود داشته باشند. extendedKeyUsage دلی( را در ف1.3.6.1.5.5.7.3.1

o یشووده براارائه نتیکلا یهانامهیگواه TLS هدف  دیباClient Authentication”" (id-kp1  باOID 

 خود داشته باشند. extendedKeyUsage لدی( را در ف1.3.6.1.5.5.7.3.2

o یهانامهیگواه OCSP ستفاده برا سخ یمورد ا  OCSP Signing( »id-kp9»هدف  دیبا OCSP یهاپا

 خووود داشووووتووه بوواشوووونوود. extendedKeyUsage لوودیوو( را در فووOID 1.3.6.1.5.5.7.3.9بووا 

(FIA_X509_EXT.1.1/Rev) 

 CAباشد و پرچم  شدهمیتنظ شیاز پ basicConstraintsافزونه مربوط به  کهیتنها درصورت یابیمحصول مورد ارز     

شد،  شدهمیتنظ« TRUE»به حالت  صول مورد همچنین . ردیپذیم CA نامهیرا به عنوان گواه نامهیگواه لیبا مح

 RFC 5280در  شوودهفیتعر X.509v3 یهانامهی[ از گواهTLS, HTTPS] یبرا تیاحرازهو یبانیجهت پشووت یابیارز

 یتیاعتبار گواهی دیجیتال نباشوود، توابع امن نییارتباط جهت تع یقادر به برقرار محصووولدر صووورتی  اسووتفاده کند.

کان را  یابیهدف ارز مدیر سووویسوووتم این ام که در زممیبه  هد  ما یریگمیگواهی تصوووم رشیپذ ینهید . دین

(FIA_X509_EXT.1.2/Rev, FIA_X509_EXT.2.1, FIA_X509_EXT.2.2) 


